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1. Dijital Haklarin Onemi

Avrupa Birligi (bundan sonra ‘AB’ ya da ‘Birlik’ olarak anilacaktir) nezdinde dijital haklara iliskin 6zellikle son
donemlerde 6nemli gelismeler yasanmaktadir. Bu gelismeleri izah etmek amaciyla 6ncelikle AB tarafindan
cizilen genel cerceve izah edilecek, ardindan somut hukuki dizenlemeler ele alinacaktir.

Birlik, 6zellikle ilk kuruldugu doénemlerde mallarin ve hizmetlerin serbest dolasimi ilkelerini hayata geciren temel
hirriyetler agisindan dogrudan uygulanabilirlik ilkesini 6ngoriirken, hukuki agidan yeknesaklasma faaliyetleri
cogunlukla sadece (kural olarak) Uye llkeleri baglayan direktifler vesilesiyle yrttilmekte, buna karsilik
tlzukler ya da regilasyonlar ise istisnai halleri teskil etmekteydi. Bir diger ifade ile Birlik nezdinde eskiden
hukuki agidan yeknesaklastirmanin yontemi olarak direktifler tercih edilirken son donemlerde artik daha cok
dogrudan uygulanabilir nitelikte olan tlizlik tercih edilmektedir. Dolayisiyla genel bir egilim olarak Birlik artik
hukuki cerceveyi cizip uye ulkelere belirli bir takdir alani birakmak yerine 6zellikle dijital alanda dogrudan
kendi kurallarini koymakta, dogrudan Uye ulkelerde uygulanan tuzikleri tercih etmekte, bununla birlikte ilgili
tlzuklerde “opening clause” (acilis hiikm) olarak nitelendirilen ve ancak istisnai durumlarda ulye Ulkelere farkl
duzenleme yapma yetkisi taniyan imkanlar 6ngérmektedir.

Yukarida izah edilen genel egdilim neticesinde dijital haklar baglaminda Uye ulkelerin kendi i¢ hukukuna
aktarabilecekleri bir direktif cogu zaman sdzkonusu degildir. Bilakis Birlik, tliztkler vesilesiyle kural olarak
Uye Ulkelerin ulusal hukuk diizenlerinde dogrudan uygulanabilen diizenlemeyi tercih etmektedir. Hal béyle
olunca Uuye Uulkelerin kendine mahsus mevzuat ¢ikartma imkanlari son derece sinirhdir. Yine Birlik, dijital
haklar baglaminda cikardigi her yeni tiziik kapsaminda eszamanli olarak da ilgili bir kurumun ihdas edilmesini
ongormektedir. Bu kurum, cogunlukla hentiz Gye Ulkelerde de mevcut olmayan yeni bir kurum niteligini haizdir.
Dolayisiyla uye Ulkeler bazinda gerceklestirilecek incelemeler, dncelikle Birlik mevzuatinda butln tye Ulkeler
icin yeknesak sekilde uygulanacak olan mevzuat ve kurum ve kuruluslari esas alacak, ancak istisnai durumlarda
Uye Ulkelere takdir yetkisi tanindigi hallerde Ulke 6zelinde mevzuat ve kurumlara iligkin bilgilere yer verilecektir.

Bununla birlikte hukuki agidan tam yeknesaklik, uygulama agisindan da tam yeknesaklik anlamina gelmemektedir.
Dolayisiyla iilke bazinda gerceklestirilecek olan incelemeler, 6zellikle ilgili Uye llke bazindaki farkl uygulamalari
esas alacaktir.

Bu genel aciklamalar isiginda Birlik mevzuatina bakildiginda dijital haklar ¢ergevesini cizen dort ana metinden
bahis agmak miumkundur. Bunlar Avrupa Birligi Dijital Tek Pazar Stratejisi, 2030 Dijital Pusula Bilgilendirmesi,
Dijital On Y1l Yolu Politika Programi Karari ve Dijital On Yil icin Dijital Hak ve ilkeler Avrupa Bildirisi’'nden ibarettir.

Dijital Tek Pazar Stratejisinin amaci, Ui¢ ana ilke 1siginda Birlik icerisindeki ekonomik biiytime, istihdam, rekabet,
yatirim ve inovasyona katki saglamaktir. S6zkonusu ilkeler ise tiketiciler ve tesebbislere Birlik icerisinde dijital
urdin ve hizmetlere daha iyi erisim imkani sunulmasi, dijital aglar ve yenilikci hizmetlerin gelisimi icin dogru sartlar
ve uygun alanlarin olusturulmasi ve dijital ekonominin biylme potansiyelini en yliksek seviyelere tasimaktir.

2030 Dijital Pusula Bilgilendirmesi ise dort temel noktadan mutesekkildir. Bunlar, dijital okur-yazarligi olan bir
toplum ve kalifiye dijital calisanlar, saglam, islevsel ve dayanikli dijital altyapilar, tesebbduslerin dijital dontsimu
ve kamusal hizmetlerin dijitallesmesidir.

Ozellikle dijital haklar acisindan incelemeye layik gérdiigiimiiz Dijital On Yil icin Dijital Hak ve ilkeler Avrupa
Bildirisi de yine farkli ilkelerden yola ¢ikmaktadir. Bu ilkeler, dijital donlsimin merkezine insani yerlestirmek,
dayanisma ve kapsayicilik, baglanabilirlik, dijital egitim, 6gretim ve beceriler, adil ve hakkaniyetli calisma kosullari,
cevrimigi dijital kamu hizmetleri, tercih 6zgirligu, algoritmalar ve yapay zeka sistemleriyle etkilesimler, adil bir
dijital ortam, dijital kamusal alana katilim, glivenlik, emniyet ve glc¢lendirme, korumali, glivenli ve emniyetli bir
dijital ortam, mahremiyet ve veri lzerinde bireysel kontrol, dijital ortamda ¢ocuklarin ve genclerin korunmasi
ve guclendirilmesi ile strdurlebilirlik olarak 6zetlenebilecektir. Bu ilkelerden neyin kastedildigini incelemeden
once sozkonusu ilkelerin kismen yukarida zikredilen diger politika bildirilerinde de mevcut oldugunu, bunlarla
ortistiginit sodylemek mimkin olacaktir. Bununla birlikte 6zellikle temel hak ve ilkelerden esinlenen Dijital
Hak ve ilkeler Avrupa Bildirisinin odaginda daha ok Birlik vatandaslarinin dijital cagda haklarinin korumasinin
oldugunu sdylemek mumkunddr. 5



Bu cercevede oncelikle Birlik, dijital dondsimin merkezine insani yerlestirmektedir. Dolayisiyla teknoloji,
Birlik icerisinde yasayan tim insanlara hizmet etmeli, fayda saglamali ve tam bir givenlik ve temel haklarina
saygl icerisinde isteklerinin pesinden gidebilmeleri icin onlari desteklemelidir. S6zkonusu insan merkeziyetgi
yaklasim, ayrica dayanisma ve kapsayicilik ilkesiyle desteklenmektedir. Buna gore teknoloji insanlari bolmek icin
degil, birlestirmek i¢in kullanilmalidir. Dijital déntisim, Birlik icerisinde adil ve kapsayici bir toplum ve ekonomiye
katkida bulunmalidir. Esitlik notasinda Birlik icerisinde mukim olan herkesin Birligin her noktasindan uygun fiyat
ve yliksek hizla dijital diinyaya erisebilmesi amaclanmaktadir. Bunun icin elbette herkesin egitim, 6gretim ve
yasam boyu 6grenme hakkina sahip olmasi ve tim temel ve ileri diizey dijital becerileri edinebilme imkanina
sahip olabilmesi gerekmektedir. is hayatinda ise herkes, istihdam statiisii, sekli veya siiresi ne olursa olsun,
fiziksel is yerinde oldugu gibi dijital is ortaminda da adil, hakkaniyetli, saghkli ve glvenli calisma kosullarina ve
uygun korumaya sahip olma hakkina sahiptir. Dijital kamu hizmetleri cercevesinde herkesin AB’deki temel kamu
hizmetlerine ¢cevrimici erisimi olmahdir. Dijital kamu hizmetlerine erisirken ve bunlar kullanirken hi¢ kimseden
gereginden fazla veritalep edilmemelidir. Dijital diinyanin en dnemli unsurlarindan olan algoritmalar ve yapay zeka
sistemleriyle etkilesimler hususunda ise yapay zekanin nihai olarak insanligin refahini artirmak igin insanlara bir
arac olarak hizmet etmesi gerektigi kabul edilmektedir. Dolayisiyla herkes, dijital ortamda kendi bilincli tercihlerini
yapmak da dahil olmak Uzere algoritmik ve yapay zeka sistemlerinin avantajlarindan yararlanma yetkisine sahip
olmali ve ayni zamanda kisiler bu sistemlerin sagliklarina, gtivenliklerine ve temel haklarina yonelik teskil ettigi
risk ve zararlara karsi korunmalidir. Benzer sekilde herkesin, objektif, seffaf, kolay erisilebilir ve glivenilir bilgilere
dayanarak hangi cevrimici hizmetleri kullanacagini etkin ve 6zgtr bir sekilde secebilmesi gerekmektedir. Bunun
bir diger goérinimu olarak dijital kamusal alana katilim noktasinda herkesin, guvenilir, ¢esitli ve ¢ok dilli bir
dijital ortama erisim sahibi olmasi amaclanmaktadir. Nitekim farkli tirdeki iceriklere erisim, cogulcu bir kamusal
tartismaya ve ayrimci olmayan bir sekilde demokrasiye etkin katilima katkida bulunur. Ozellikle mahremiyet ve
kisisel verilerin korunmasi ile alakah olarak herkesin, tasarimi gereg@i glivenli, emniyetli ve mahremiyet-korumal
dijital teknolojilere, Urlinlere ve hizmetlere erisebilmesi ve bu sayede islenen bilgilerin yiksek duzeyde gizliligi,
butinligu, kullanilabilirligi ve dogrulugunun saglanmasi ise bir diger amac olarak karsimiza cikmaktadir. Kisisel
verilerin korunmasi hakkinin bir diger uzantisi olarak mahremiyet ve veri Gizerinde bireysel kontrol baglaminda
herkesin mahremiyet ve kisisel verilerinin korunmasi hakkina sahip oldugu, sézkonusu hakkin bireylerin kisisel
verilerinin nasil kullanildigini ve kimlerle paylasildigini kontrol etmesini de icerdigi belirtiimektedir. Dijital ortamda
cocuklarin ve genclerin korunmasi ve giclendirilmesi bir diger dnemli baslik olarak karsimiza c¢ikmaktadir.
Bu kapsamda cocuklar ve gencler, givenli ve bilingli se¢imler yapabilmeleri ve dijital ortamda yaraticiliklarini
ifade edebilmeleri icin glclendirilmelidir. Ginlimuiz dinyasinin dnemli konularindan biri olan strdurtlebilirlik
noktasinda ise dijital drtinler ve hizmetlerin, cevreye dnemli olclide zarar vermekten kacinmak ve dongtsel
bir ekonomiyi tesvik etmek icin ¢evre ve toplum uzerindeki olumsuz etkilerini azaltacak ve erken eskimeyi
Onleyecek sekilde tasarlanmasi, tretilmesi, kullanilmasi, onarilmasi, geri donusturilmesi ve imha edilmesi 6nem
arz etmektedir.

Cizilen bu genel politika ¢ercevesi, halihazirda bircok yasal diizenleme ile doldurulmugken, bu dizenlemelere
ayrica her guin yenileri de eklenmektedir. Dolayisiyla bir sonraki asamada oncelikle dijital haklara iliskin mevcut
yasal cergeve izah edilecek, ardindan Birlik Dijital Politikalar ¢cercevesinde 6ngoértlen yeni dizenlemelere
deginilecektir.

Halihazirda yurirliikte olan birincil mevzuat olarak elbette Avrupa Birligi Antlasmasi’nin (ABA)) hiikiimleri dikkate
alinmalidir. Antlasma’nin 2. maddesinde Birligin temel hak ve ézgurliiklerden olusan bir degerler bittini Gizerine
kurulu oldugu acikca benimsenmektedir; 6. madde de ise Birlik Uye Ulkelerinin anayasal geleneklerinden
kaynaklanan temel hak ve 6zgirliklerin de Birlik hukukunun genel ilkelerinin bir parcasi oldugu kabul edilmistir.
Avrupa Birligi Antlasmasrnin 6. maddesine gore Birligin Kurucu Antlasmalariyla esdeger baglayici niteligi
haiz olan Avrupa Birligi Temel Haklar Sarti ise madde 7 kapsaminda 6zel ve aile yasamina saygi ile madde
8 kapsaminda kisisel verilerin korunmasi haklarini bir temel hak ve 6zgurlik olarak agikga diizenleme altina
almistir. Yine ilgili Sart madde 21 kapsaminda ayrimcilik yasagina iliskin bir hikim 6ngorilmustir. Her ne kadar
birincil hukuk kaynaklarinda belirtilen bu diizenlemeler ¢cok soyut nitelikte olsa da bunlarin Birlik politikalarindaki
yansimalarini goérmek pekala mumkindir. Nitekim 6zellikle dijital politikalar baglaminda insan onurunu esas
alan, insani diizenlemenin merkezine oturtan, mahremiyet, kisisel verilerin korunmasi, hukuk devleti gibi ilkeleri
benimseyen butlun politikalarda s6zkonusu temel haklarin tezahurint gormek muimkundur.

ikincil mevzuat acisindan gerceklestirilecek incelemede ise sektdr bazinda bir ayirm yapmanin isabetli olacagi
kanaati hasil olmustur.

Oncelikle altyapisal diizenlemeler acisindan baglanabilirlik (connectivity) alaninda Frekans Bantlari Direktifi
(ETA) 1987/372, ardindan Acik internet Erisimi Tiiziigii (EU) 2015/2120, Avrupa Elektronik Haberlesme Direktifi
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(AB) 2018/1972, Dolasim Tuzugu (AB) 2022/612, Birlik Guvenli Baglanabilirlik Programi Tiizigu (AB) 2023/588 ve
nihayet “.eu - Ust Seviye Alan Adi” Tiiziigii (AB) 2019/517 ile birlikte baglanabilirlik icin genel cerceve cizilmistir.

Veri koruma ve mahremiyet alaninda ise elbette AB Genel Veri Koruma Tiizigu 2016/679 sadece Birlik igerisinde
degil, butin dinya capinda bir standart olusturmaktadir. Ancak bu alandaki Birlik dlizenlemeleri elbette AB
Genel Veri Koruma Tuzugd ile sinirl degildir. Bilakis s6zkonusu Tizlk, bir taraftan Birlik kurum ve kuruluslarinin
kisisel veri isleme faaliyetlerini esas alan Birlik Kurumlar, Organlar ve Ajanslar Tarafindan islenen Kisisel
Verilerin Korunmasina liskin Tiiziik 2018/1725 ile desteklenmektedir. Kolluk Direktifi 2016/680 sayesinde kolluk
kuvvetlerinin kisisel veri isleme faaliyetlerine iliskin 6zel bir diizenleme getirilmistir. S6zkonusu diizenleme,
AB Genel Veri Koruma Tuzugi’'nin tamamlayici bir parcasidir. Elektronik iletisim ¢ercevesinde kisisel verilerin
korunmasina iligkin ise e-Mahremiyet Direktifi 2002/58/EC 6zellikle ¢erez kullanimi noktasinda diizenlemeler
icermektedir. S6zkonusu direktif, aslinda AB Genel Veri Koruma Tuzlugul ile es zamanh olarak c¢ikartiimasi
amaclanan e-Mahremiyet Tuziigli Onerisi ile yiriirliikten kalkacaktl. Ancak iiye iilkelerin taslak izerinde halen bir
uzlasiya varamamalari sebebiyle 2002/58/AT, diger bir deyisle eski Direktif halen yururltktedir. Bunun &tesinde
kisisel veri niteligini haiz olmayan verilerin serbest dolasimina yonelik Kisisel Olmayan Verinin Serbest Akisl
Tlzugu (EU) 2018/1807 ve Acik Veri Direktifi (PSI) (EU) 2019/1024 yiirirliktedir. S6zkonusu diizenlemelerin amaci,
kisisel verilerin korunmasinin aksine kisisel veri niteligini haiz olmayan verilere tedavil niteligi kazandirmaktir.
Verilere tedavll niteligi kazandirmak ve verilerden dijital ekonomide daha fazla katma deger elde etmek
amaciyla ongérilen bir diger diizenleme, Veri Yonetisimi Yasasi olarak anilan (AB) 2022/868 sayili Veri Yonetisim
Tlzugl'dlr. S6zkonusu Tizlk ile ozellikle kamu sektoriinin elinde bulundurdugu veri setlerinin ilgililere
kullandinimasinin kolaylastiriimasi amaclanmaktadir. Bireylerin baglantih cihazlar vesilesiyle urettigi verilere
erisim yetkisini diizenleyen 2022/0047 (COD) sayili Veri Yasasi Onerisi ise heniiz kabul siirecindedir. Veri Yasasi
ve Veri Yonetisimi Yasasiyla dogrudan baglantili olarak ayrica Avrupa Saglik Veri Alani Tizdgu de (2022/0140
(COD) kamunun elinde bulundurdugu saglik verilerine giivenli bir ortamda ve kamunun denetim ve gozetimi
altinda erisimi mimkun kilmayr amaclayan bir diger dizenlemedir. Birlik miesseselerinin dijital alanda birlikte
calisabilirligini amaclayan bir diger dizenleme ise Avrupa Birlikte Calisabilirlik Tuztugu’dur (Interoperable Europe
Act) 2022/0379 (COD). S6zkonusu Tuzuk henliz taslak asamasinda olmakla birlikte, Birlik miesseselerinin dijital
alanda teknik, idari ve hukuki acidan birlikte calisabilirlik kistaslarini esas almaktadir.

Fikri Mulkiyete iliskin dizenlemelerde gbze carpan ilk diizenleme, Veri Tabanlar Direktifi'dir (EC) 1996/9.
Ardindan Birlik Dizayn Direktifi (EC) 2002/6 ile Ticari Sirlarin Korunmasi Direktifi (EU) 2016/943 bu alandaki
onemli diizenlemeler arasinda 6ne ¢ikmaktadir. Beklenen dlizenlemeler arasinda ise Zorunlu Patent Lisansi
Tiiziik Onerisi 2023/0129 (COD) 6nem arz etmektedir.

Siber Guvenlik alaninda ise Siber Guvenlik Yasasi (EU) 2019/881, Avrupa Siber Guvenlik Sanayi, Teknoloji ve
Arastirma Yetkinlik Merkezinin Kurulmasina iliskin Tiiziik (EU) 2021/887 ve elbette Sebeke ve Bilgi Giivenligi
Direktifi (NIS 2) (EU) 2022/2555 6nem arz etmektedir. Bu alanda beklenen diizenlemeler ise Bilgi Givenligi
Tiiziik Onerisi 2022/0084 (COD), Siber Giivenlik Tiiziik Onerisi 2022/0085 (COD), Siber Dayaniklilik Yasa Onerisi
2022/0272 (COM) ve nihayet Siber Dayanisma Yasa Onerisi 2023/0109 (COD) olarak nitelendirilebilecektir.

Uriin Guvenligi konusunda ise Genel Uriin Giivenligi Tuzigl (EU) 2023/988 6ne cikmaktadir. Bunun yaninda
dzellikle yapay zeka alaninda heyecanla beklenen Yapay Zeka Yasa Onerisi 2021/0106 (COD) ile Yapay Zeka
Sorumluluk Direktifi de 2022/0303 (COD) 6nem arz eden taslak dlizenlemeler arasindadir.

E-Ticaret/Tuketicinin Korunmasi, her zaman Avrupa Birligi kanun koyucusunun 6nem verdigi konularin basinda
gelmektedir. Bu minvalde énceki diizenlemeler her ne kadar dijital alana mahsus diizenlemeler icermemekteyse
de son donemde 6zellikle dijital piyasalar ilgilendiren diizenlemelerin sayisi artmaktadir. Bunlara 6rnek olarak
Geo-Blocking Tiiziigii (EU) 2018/302, Dijital icerik Direktifi (EU) 2019/770 ve &zellikle Dijital Hizmetler Yasasi (EU)
2022/2065 6nem arz etmektedir.

Rekabet hukuku alaninda ise 6zellikle P2B- Tiziigu (EU) 2019/1150 ile Dijital Piyasalar Yasas! (EU) 2022/1925
dikkat cekmektedir. Her iki dizenleme de bilhassa dijital alana yonelik rekabetin dizenlenmesi amaciyla getirilen
onemli diizenlemeler icermektedir.

Finans alaninda ise Odeme Hizmetleri Direktifi 2 (PSD2) (EU) 2015/2366 ile Dijital Varliklar Tuziigii (MICA) (EU)
2023/1M14 dijital haklar alaninda kayda deger iki 6nemli dizenleme olarak 6ne ¢ikmaktadir. Bunun haricinde
Dijital Operasyonel Dayaniklihk Tuzigi (DORA) (EU) 2022/2554’de dogrudan dijital piyasalari esas alan bir
diizenlemedir. Yine Dijital Avro 2023/0212 (COD), Finans Verilerine Erisim Tiiziigii 2023/0205 (COD) ve Odeme
Hizmetleri Tizigu de 2023/0210 (COD) taslak halinde yasama siirecinde olan diizenlemeler arasindadir.



2. Secilen Ulkeler

Birlik nezdinde dijital ekonomi alaninda yasanan butin bu gelismeler, dijital haklara iliskin de dogrudan ya
da dolayh olarak bir¢cok diizenleme icermektedir. Bu diizenlemelerin ulusal devletler diizeyinde yansimalarini
incelemek amaciyla iic farkl {lke secilmistir. Bunlar Almanya, Avusturya ve irlanda’dr.

Almanya’nin secilmesindeki sebepler arasinda elbette ilgili lilkenin ekonomik guicl, nifusu ve Birlik hukukunun
gelisimi acisindan oynadigi 6nemli rol yer almaktadir. Ozellikle veri koruma hukuku gibi alanlarda heniiz Birlik
nezdinde bir diizenleme mevcut degil iken cok daha 6nceden bu konulari hem mevzuat hem de ictihatlar
bunyesinde dizenlemeye tabi tutmus olmasi, Almanya mevzuati ve uygulamasini incelemeye layik bir 6rnek
kilmaktadir.

Almanya nufus ve ekonomi acisindan Birligin en blyuk ulkelerinden birini teskil etmekle birlikte Avusturya da
orta ya da hatta kiiclik 6lcekli bir Gilke 6rnegi olarak 6nem tasimaktadir. Ancak Avusturya’nin secilmesindeki
ana etken, Avusturya uygulamasidir. $SOyle ki son donemde dijital haklar ve bilhassa kisisel verilerin korunmasi
alaninda Avrupa Adalet Divani nezdinde gorilen birgcok dosya, Avusturya Yiksek Mahkemesi tarafindan énsoru
seklinde iletilmektedir. Bunun sebebi de dijital haklar aktivisti Max Schrems ve organisazyonu “NOYB”nin
Avusturya menseli olmasidir. Dolayisiyla 6zellikle uygulama acisindan dnem arz etmesi sebebiyle Avusturya
ornegdi secilmistir.

Nihayet irlanda’nin secilis sebebi, ilgili Gilkenin 2000’li yillarin baslarindan bu yana ¢ok uygun bir vergi politikasi
izlemesive bu sebeple kiiresel 6lcekte faaliyet gosteren teknoloji sirketlerinin Avrupa Ussu olarak bu tlkeyi tercih
etmesidir. “Alphabet”, “Meta”, “TikTok” gibi pek ¢ok teknoloji devlerine karsi sorusturmalar ve incelemelerin
baslangic noktasi cogu zaman irlanda olmustur. Bundan dolayi da irlanda 6rnegi dzellikle incelenmeye layik
gorulmaustar.

3. Uyum icin Uye Ulkeler Tarafindan

Cikartilan Mevzuata liliskin Bilgiler

Yukarida belirtildigi Gizere Avrupa Birligi, dijital alanda gergeklestirdigi birgcok diizenlemeyi eskiden Direktifler
vesilesiyle gerceklestirirken, bundan sonra tercih edilen yontem artik Tuzuktir. Komisyon bu egilime dair
genellikle yeknesaklastirma amacina Direktifle yeterince ulasilamadigini gerek¢ce godstermektedir. Bunun en
carpici drnedi, kisisel verilerin korunmasi alaninda 95/46/EC Direktifinin glincellenmesi ve glinimtiz sartlarina
uyarlanmasi asamasinda tercih edilen yéntemin Tiiziik olmasidir. Yine e-mahremiyet alaninda getirilen 2002/58/
EC Direktifi’nin glincellenmesi amaciyla da bir Tiiziik ngériilmektedir. Veri Yonetisimi Yasasi, Veri Yasasi Onerisi,
Yapay Zeka Yasa Onerisi da hep Tiiziik seklinde 6ngériilmektedir.

Bilindigi Uizere Tizlk, Direktifin aksine lye Ulkeyi muhatap alan, ona genel gercevesi cizilen mevzuati i¢ hukuka
aktarma ddevi ylikleyen bir norm niteligini haiz degildir. Bilakis yeknesaklastirma cercevesinde en etkili, ancak
Uye Ulkelere de en az takdir alani taniyan bu yontemde Tuzik hikimleri, bitiin dye llkelerde dogruda uygulama
alani bulmaktadir. Hal bdyle olunca AB hukukunun uygulandigi hallerde dijital haklar noktasinda Uye Ulkelere
taninan takdir alani bir hayli dardir. Tiiziik dogrudan uygulama alani bulacagi igin Uye Ulkenin ayni alanda yasama
faaliyetinde bulunacagi hususlar ¢ok sinirli kalmaktadir.

Calismada, dijital haklari dogrudan ilgilendiren ve belirli alanlara yonelik Birlik diizenlemelerini incelenmekte
ve bu dizenlemelerin Uye Ulkelerdeki uygulamasina dikkat ¢ekilmektedir. Bu secili alanlar, kisisel verilerin
korunmasi hukuku, veri yonetisimi hukuku, dijital piyasalar hukuku, elektronik ticaret hukuku ve siber glivenlik
hukukudur. Hemen belirtelim ki bu alanlarin kat’i bir surette birbirinden ayristirimasi da mimkin degildir. Bilakis
s6zkonusu alanlar birbirleriyle baglantili oldugu icin bircok agidan kesisimler giindeme gelecektir.



341. Kisisel Verilerin Korunmasi Hukuku

Birlik nezdinde kisisel verilerin korunmasini esas alanilk genel diizenleme, milga 95/46/EC Direktifidir. S6zkonusu
direktif, henliz internetin her evde mevcut bulunmadigi, cep telefonlari, tabletler ve hatta kisisel bilgisayarlarin
heniz ¢cok yaygin olmadigl, sosyal medyanin ise henliz ortaya ¢ikmadigi bir ddnemde yirtrlige girmistir. Ancak
ozellikle 90’larin sonlari ve 2000’li yillanin baslarinda kisisel bilgisayarlarin yayginlasmasi, internetin hemen
hemen her eve girmesi ile birlikte yurtdisina aktarima dair kurallarin revize edilmesi gerektigi disincesi hasil
olmaya baslamistir. Ekonomik alanda Avrupa’da faaliyet gosteren sirketlerin Amerikan sirketleriyle siki isbirligi,
dijital alana tasindik¢a, yine sdzkonusu dizenlemenin dnemi artmaya baslamistir. Bunun belki en carpici
orneklerinden birisi, Alman otomotiv Ureticisi Daimler AG’nin Amerikan Chrysler sirketiyle birlesmesi hadisesidir.
Nitekim s6zkonusu birlesme neticesinde bircok kisisel verinin Amerika Birlesik Devletleri’'ne aktarimi zorunlulugu
hasil olmus, bu sorunun ¢oéziilmesi icin buglin AB Genel Veri Koruma Tizligu cercevesinde acikca diizenlenen
“Baglayici Sirket Kurallan”, veri sorumlulari ile Uye Ulke otoriteleri arasindaki isbirligi neticesinde kabul edilmistir.
Ardindan sosyal medyanin gelismesiyle kisisel verinin sadece yurtdisina aktarimi degil, ayni zamanda bu verilerin
cok farkli amaclarla ve 6zellikle ticari saiklerle analiz edilmesi sorunlari bas géstermistir. Bulut bilisimin sundugu
firsatlar bircok ticari sirket icin cazibeli olsa da, ayni zamanda veri koruma hukuku acgisindan bircok sorunu da
beraberinde getirmektedir. Iste yasanan tiim bu gelismelere iliskin biitin tiye llkelerin veri koruma otoritelerinin
temsilcilerinden olusan Madde 29 Calisma Grubu,' ilkesel rehberler yayinlamis ve dolayisiyla uygulamaya isik
tutmustur. Bu gelismeler neticesinde nihayet ilgili Direktif’in revize edilmesi ihtiyaci hasil olmus, uzun tartismalar
neticesinde Mayis 2016’da AB Genel Veri Koruma Tuzugu yayimlanarak ydrirlige girmis ve Uye llkelere taninan
2 yillik gegis stiresinin sonunda 2018 yilinda da uygulanmaya baslanmistir.

Oncelikle Tiiziik, genel mantik olarak kisisel verilerin korunmasina sekli bir prosediir olarak yaklasmamaktadir.
Bilakis Tuzulk ile birlikte artik risk temelli bir yaklasim kabul edilmektedir. Bu baglamda hem kanunun muhataplari,
hem de otoriteler acisindan farkli ve yeni bir diizenleme yontemi ongorilmektedir. Soyle ki dlzenleyici
otoriteler, 6zellikle dijital alanda &zel tesebblsler kadar bilgi sahibi degildir. S6zkonusu bilgi asimetrisi ise
emredici dizenleme mantigina aykiri dismektedir. Zira diizenleyici otorite neyi diizenledigini ve denetledigini
bilemedikten sonra diizenlemenin ve denetlemenin de bir anlami kalmayacaktir. Ote yandan yine dijital alanda
cogu zaman bircok muhatabin sadece seklen kanunun gerekliliklerini yerine getirdigini, bunun 6tesinde
gercekten de bir yasam dongisit kurmadigini tespit etmek mimkindur. Bu bir taraftan kamu otoriteleri ile 6zel
tesebbisler arasindaki bilgi asimetrisi, diger yandan muhataplarin sekli bir yaklagimla yetinmeleri, diizenleme
mantiginda bir degisime sebebiyet vermistir. Bu mantiga gore kanunun muhatabi dncelikle kendi faaliyetinden
kaynaklanan riski kendisi belirleyecektir. Bu sayede bilgi asimetrisi riski asgari seviyeye indirilecektir. Peki veri
sorumlusu veya veri isleyen, bu riski yanlis hesapladi ya da hicbir sekilde hesaplamadiysa ne olacaktir? iste bu
asamada Tuzlk tarafindan getirilen diger cok dnemli yeni bir ilke 6ne ¢cikmaktadir: hesap verebilirlik. Buna gore
her ne kadar veri sorumlusu veya veri isleyen kendi riskini belirleyecekse de, veri koruma hukukuna aykirilk
halinde ilgili otoritenin inceleme yapmasi halinde hesap verebilir halde olmalidir. Bir diger ifade ile hangi dnlemi
ne sebeple aldigini aciklayabilmeli, bunun hesabini verebilir durumda olmahdir. Bu sayede klasik emredici
dizenleme mantiginin aksine her bir veri sorumlusu (ve veriisleyen), artik kendi riskini kendisi tespit edecek, bunu
asgari seviyeye indirebilmek icin gerekli dnlemleri alacak ve gerektiginde bunlari belgeleyebilecek konumda
olacaktir. Bu temel yaklasimin AB Genel Veri Koruma Tuzugu kapsaminda bircok farkli yerde tezahurtini gérmek
mumkudndur.

Oncelikle AB Genel Veri Koruma Tiiziigi’'niin genel ilkeler kisminda hesap verilebilirlik acikca bir genel ilke
olarak zikredilmistir. Dolayisiyla her tirlu veri isleme faaliyetinde bu ilkeye riayet edilmesi gerekecektir. Ayrica
hesap verilebilirlik minhasiran otoritelere kargi hesap verilebilirlik olarak da anlasiimamahdir. Bilakis hesap
verilebilirlik, kisisel verisi islemeye konu olan ilgili kisiye karsi da dnem arz etmektedir. Bu ag¢idan aydinlatma ve
aclk riza metinlerinin anlasilabilir olmasi, tasarim yoluyla gizlilik (privacy by design) ve baslangic¢tan itibaren gizlilik
(privacy by default) ilkelerinin dikkate alinmasi, mahremiyeti tesvik eden teknolojilerden (Privacy enhancing
Technologies (PET)) istifade edilmesi, ayni zamanda ilgili kisi haklarn ve dolayisiyla dijital haklar acisindan da
blyik 6nem arz etmektedir. Bu noktada AB Genel Veri Koruma Tuzugd, ilgili kisiye acik rizasini her zaman
geri alabilme hakki yaninda mesru menfaate dayal kisisel veri isleme hallerinde itiraz hakki tanimakta, ayrica
islemeye konu olan kisisel verilerinin bir niishasini talep etme yetkisi de éngérmektedir. Ozellikle son husus,
guncel ABAD kararlari isiginda somutlastinimaktadir.

1 AB Genel Veri Koruma Tiiztgd’'nlin yurtrligiyle birlikte s6zkonusu ¢alisma grubu EDPB olarak yeniden sekillendirilmistir.



AB Genel Veri Koruma Tuzugd’'nin risk temelli yaklasimi benimsemesinin diger yansimalar, idari ve teknik
tedbirler kapsaminda da 6nem arz etmektedir. S8yle ki veri sorumlularinin bazi durumlarda ve kamu otoritelerinin
her hallikarda Veri Koruma Gorevlisi (Data Protection Officer (DPO)) bulundurma zorunluluklari, 6zellikle risk
teskil eden veri isleme faaliyetleri 6ncesinde Veri Koruma Etki Analizi (Data Protection Impact Assessment)
yapma zorunluluklari, hep bu ilkenin bir tezahtrudur.

Hukuk glivenligini artirmak ve standartlasmayi/yeknesaklasmayi tesvik etmek amaciyla Tiizlik ayrica veri koruma
standartlarinin ve sektor bazinda Davranis Kurallarinin (Codes of Conduct) gelistiriimesini de tesvik etmektedir.
Bu sayede bircok soyut kavrami iceren Tuzuk hukimleri, sdzkonusu standartlar sayesinde somutlastiriimakta,
sektdr bazinda menfaatler dikkate alinmakta ve nihayet hukuk giivenligi tesis edilmektedir.

Ancak belirtildigi Gzere kisisel verilerin korunmasina iliskin diizenlemeler miinhasiran AB Genel Veri Koruma
Tuzagu'yle sinirl degildir. Bilakis diger bircok alanda da 6zel diizenlemeler mevcuttur. Bunlardan en énemlisi
ise Elektronik Haberlesme Alaninda Kisisel Verilerin islenmesi ve Mahremiyetin Korunmasi Direktifi ya da kisaca
e-Mahremiyet Direktifi olarak adlandirilan 2002/58/EC Direktifidir. Ozellikle terminal cihazlara yerlestirilen ve
cerez olarak adlandirilan veri paketlerine iliskin diizenlemeler icermesi sebebiyle s6zkonusu Direktif uygulamada
bircok tartismaya da sebebiyet vermistir. Yine Genel Veri Koruma Tizigu ile es zamanl olarak revize edilmesi
amaclanan Direktif, e-Mahremiyet Tiiziik Onerisi tizerinde Uye Ulkelerin halen bir mutabakat saglayamamalari
sebebiyle glincellenememistir.

3414. Almanya

Alman hukukunda kisisel verilerin korunmasi alaninda her eyaletin kendine mahsus bir veri koruma kanunu
bulunmaktadir. Bunun yaninda federal diizeyde Federal Veri Koruma Kanunu da (Bundesdatenschutzgesetz),
AB Genel Veri Koruma Tuzugi’'nun yirurlige girmesinden sonra uygulama alani ciddi derecede sinirlanmis
sekilde yurirliktedir. Bu kapsamda 6zellikle istihdam iliskilerinde kisisel verilerin korunmasi (§ 26), bilimsel ya
da tarihi arastirmalar ile istatistik amacli veri isleme faaliyetleri (§ 27), kamu yararinin bulundugu arsiv faaliyetleri,
tuketici kredileri (8 30) ve kredi puani hesaplanmasi faaliyetlerine iliskin (8 31) diizenlemeler halen uygulama
alani bulmaktadir.

E-mahremiyet Direktifinin i¢ hukuka yansitiimasi noktasinda ise 0112.2021 tarihinde vydurirlige giren
Telekominikasyon ve Telemedya Alaninda Kisisel Verilerin Korunmasi Kanunu (Gesetz Uber den Datenschutz
und den Schutz der Privatsphédre in der Telekommunikation und bei Telemedien, TTDSG) mevcuttur. Bu
dizenleme ile Planet49 karari isiginda gerez islenmesine dair agik rizanin opt-in yontemiyle alinmasi gerektigi
gorisu kanunlagmistir.

341.2. Avusturya

Tipki Alman hukukunda oldugu gibi Avusturya hukukunda da Gercek Kisilerin Kisisel Verilerinin islenmesi
Baglaminda Korunmasina lliskin Federal Kanun (Datenschutzgesetz — DSG), AB Genel Veri Koruma Tiizigi’'niin
yurirlige girmesinin ardindan daha ¢ok kamu otoritelerinin veri isleme faaliyetlerini dizenlemekle yetinen ve
bazi 6zel durumlar icin (kamu yararinin bulundugu arsivieme faaliyetleri, bilimsel ya da tarihi arastirmalar ve
istatistiksel amaclar icin veri isleme faaliyetleri) diizenlemeler 6ngdren bir kanun niteligiyle yururliktedir.

341.3. irlanda

2018 tarihli irlanda Veri Koruma Yasasi da (Data Protection Act 2018) tipki Alman ve Avusturya hukukunda oldugu
gibi AB Genel Veri Koruma Tiiziigii'niin yaninda yiiriirliiktedir. ilgili diizenleme kamu kurum ve kuruluglarinin veri
isleme faaliyetleri ile Veri Koruma Otoritesinin teskilat yapisina dair hikiimler icermektedir. Ayrica s6zkonusu
Kanun, cocuklarin kisisel verilerinin korunmasina dair 6zel hukimler getirmektedir. Yine sorusturma ve
kovusturma asamalarinda 6zel nitelikli kisisel verilerin korunmasina iliskin dizenlemeler de mevcuttur.
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3.2. Veri Yonetisimi Hukuku

Veridenildiginde hukuki dlizenlemeler agisindan yaklasim bugiine kadar hep kisisel verilerin korunmasi olmustur.
Ancak dijital ekonominin en énemli hammaddesi veri oldugu icin Avrupa Birligi, verileri sadece kisisel verilerle
sinirlandirmak ve bunlari da miinhasiran korumaya yonelik diizenlemeler yapmanin bir asama 6tesine gecerek,
ozellikle kisisel veri niteligi haiz olmayan verilerin kullanimini tesvik etmeye yonelik dnemli diizenlemeler
ongormusgtdr.

Bu diizenlemelerden ilki, Veri Yonetisimi Yasasr’dir (EU) 2022/868. Henliz taslak asamasinda olan Veri Yasasi
2022/0047 (COD) da biyik 6nem arz etmektedir. Her iki diizenlemenin amaci da 6ziinde mevcut verilere
tedavdl niteligi kazandirmak, 6zellikle dijital ekonomi alaninda faaliyet gdsteren kiiglik ve orta dlcekli isletmeler
ve girisimcilerin veriye erisimini kolaylastirmak, ayni zamanda verinin dogrudan Ureticisi olan bireylere de kendi
urettikleri veriler Gzerinde tasarruf imkani saglamaktir.

Veri Yonetisimi Yasasi, esasinda Ui¢ temel amaci glitmektedir: (1) Kamunun elinde bulundurdugu verileri bireylerin
erisimine sunmak, (2) Musterek veri kullaniminin genel ¢ergevesini cizmek ve (3) kamu yararina verilerin
kullanimini (veri hayirseverligi) miiessesesini ihdas etmek.

Hemen belirtelim ki Uzerinde kimsenin hak iddia etmedigi verilere erisim halihazirda Acik Veri Direktifi
cercevesinde dizenlenmektedir. Bununla birlikte Veri Yonetisimi Yasasi, fikri haklar, ticari sirlar ya da kisisel
verilerin korunmasi sebebiyle Uglinci kisilere sunulmasinda tereddit yasanan verilerin erisime sunulmasi
noktasinda genel bir ¢erceve cizmeyi amaclamaktadir. Ancak ilgili Yasa, kamu otoritelerine verilerin erisime
sunulmasina dair herhangi bir yukimlilik getirmemektedir. Otoriteler, gerekli her tirld teknigi kullanarak ve
hukuki korumayi ihlal etmemek kaydiyla bu sayede ellerinde bulundurduklari verileri ilgili kisilerle paylasabilmek
icin gerekli teknik ve idari altyapiyi olusturabilecektir.

Ayrica uygulamada halihazirda birden ¢ok tesebbis tarafindan olusturulan “veri havuzlar” mevcuttur. Bunlar,
ozellikle ayni sektdrde faaliyet gosteren aktorlerin aralarinda bilgi paylasiminda bulundugu bir mekanizma olarak
karsimiza ¢ikmaktadir. Yasanin amaci, sézkonusu bilgi havuzlarinin olusumunu tesvik etmek, guvenli ortamlar
olusturmak ve bu sayede veriye erisimi kolaylastirmaktir. Hatta bunun somut bir 6rnegi olarak Avrupa Saglik Veri
Alani Tiiziik Onerisi (2022/0140 (COD)) yayimlanmustir. ilgili taslakta kamunun denetimi altinda saglik verilerinin
guvenli bir ortamda toplanmasi ve gerekli denetimler neticesinde ilgili kisilere sunulmasi amaclanmaktadir.

Yine verilere tedavil niteligi kazandirmak amaciyla veri hayirseverligi miessesesinin kurulmasi ve gelistiriimesi,
bu kapsamda bir sicil mekanizmasinin kurulmasi, agik riza metinlerinin olusturulmasi da 6ngorilmektedir.

Son olarak ilgili yasada butlin denetim, gozetim ve 6zellikle koordinasyonu saglamak lizere Avrupa Birligi Veri
inovasyon Kurulu’nun ihdas edilmesi 6ngériilmektedir.

Veri yonetisiminin kurumsal gercevesini Veri Yonetisimi Yasas gizerken bireylerin kendileri tarafindan Uretilen
verilere erisim imkanini saglayan dizenleme ise Veri Yasasidir. Uzun bir miizakere sirecinin sonunda Veri Yasasi
Uzerinde uzlasi saglanmistir. Yasanin 2023 yili sonunda yasalasmasi beklenmektedir.

Veri Yasasinin temel amaci, baglantili Grlin ya da hizmetler vesilesiyle cihazlardan elde edilen verilere, bunlari
“Ureten” bireylerin erisim imkani sahibi olmasidir. Bu kapsamda baglantili Griin ya da hizmet, ya dogrudan
uretilen verilere erisim imkani saglayacak, ya da bunun mimkin olmadigi hallerde birey, her zaman kendi
kullanimi neticesinde elde edilen verilere her zaman erisim talep edebilecektir. Hatta bu verilerin dogrudan
Ucuncu kisilere aktarimi da ayni sekilde talep edilebilecektir. Bunun icin Uretici ile birey arasinda elde edilecek
ve erisime sunulacak verilere dair bir s6zlesme yapilmasi dngdrilmektedir. Dolayisiyla veri tUreten herhangi bir
baglantih Giriin ya da cihaz satin alindiginda alici ile Uretici arasinda bir “veri lisansi s6zlesmesi” akdedilmesi
gerekecektir. S6zkonusu verilerin bir Ureticiden diger bir Urreticiye aktarimi halinde de yine bir lisans s6zlesmesi
akdedilmesi s6zkonusu olacaktir.

Buradan cikartilacak dnemli bir sonu¢ sudur ki Avrupa Birligi, hukuk politikasi baglaminda kabul edilen bir¢cok
amaci gerceklestirmek icin dogrudan 6zel hukuk kurallarina basvurmakta, 6zellikle sdzlesme serbestisine
mudahale edip taraflar s6zlesme akdetmeye zorlamakta, ayni zamanda bu sézlesmenin asgari icerigini de
belirlemektedir. Nitekim uretici ile miisterinin talebi Gizerine verinin aktarilacadi diger Uretici arasinda akdedilmesi
ongorilen veri lisansi s6zlesmesine iliskin Veri Yasasi, haksiz sartlar basligi altinda dizenlemeler icermektedir.
Buna karsilik musteriile Uretici arasinda akdedilecek s6zlesmeye dair 6zel bir dizenleme 6ngdrilmemistir. Bunun
gerekgesi olarak genel islem sartlarinin diizenlendigi haksiz sartlari direktifinin halihazirda yeterli diizenleme

icerdigi belirtilmektedir.
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Veri ekonomisindeki aktorler arasindaki rekabetin gliclendiriimesi amaciyla ayrica, musterilere veri isleme
hizmetleri saglayicilari arasinda serbestce gecis yapabilmelerii¢in dizenlemeler getirilmistir. Buna gore bir hizmet
saglayicidan digerine gecisi sinirlandiran, zorlastiran her turlt diizenleme gecersiz olarak kabul edilmektedir.

Nihayet ilgili Tizlk, farkl sistemler arasindaki gecisin kolaylastirimasi agisindan birlikte-calisabilirlik
(interoperability) noktasinda da 6nemli yikimltlikler dngérmektedir.

3.3. E-Ticaret ve Dijital Hizmetler

Elektronik ticaretin diizenlenmesinde temel diizenleme, 17 Temmuz 2000 tarihli Bilgi Toplumu Hizmetlerinin
Bazi Hukuki Yonleri ve Ozellikle ic Pazarda Elektronik Ticaret Konusunda 8 Haziran 2000 tarih ve 2000/31/
EC sayili Avrupa Parlamentosu ve Konsey Direktifidir (Elektronik Ticaret Direktifi) (Directive 2000/31/EC of
the European Parliament and of the Council of 8 June 2000 on certain legal aspects of information society
services, in particular electronic commerce, in the Internal Market). Direktif’in Dibaceler kapsaminda temel hak
ve Ozgurliklere etkisi bakimindan su ifadelere yer verilmistir: (Dibace 9): “Bilgi toplumu hizmetlerinin serbest
dolasimi pek cok durumda, tiim Uye Ulkeler tarafindan onaylanmis bulunan Avrupa insan Haklari S6zlesmesini
10 maddesinin birinci fikrasinda éngoérilen ifade 6zgdirliigl gibi genel prensiplerin, Topluluk hukukuna spesifik
yansimasi seklinde ortaya ¢ikabilecektir. Bu nedenle bilgi toplumu hizmetlerinin saglanmasina y&nelik direktifler,
bu madde 1siginda sézkonusu eylemlerin 6zglirce yapiimasini garanti altina alacak nitelikte olmalidir. Bu konuda
tek sinirlama ayni maddenin 2 paragrafi ve Antlasmanin 46 1 maddesi cercevesinde 6ngorilmlistiir ve ayrica
sézkonusu direktif, ifade 6zglirliigl konusunda ulusal temel kural ve ilkelere halel getirmez”.

Direktifin amaci, Uye Ulkeler arasinda bilgi toplumu hizmetlerinin serbest dolasimini temin ederek, i¢ pazarin
dizgiln isleyisine katki saglamaktir. Buna gore i¢ pazara iliskin bilgi toplumu hizmetlerine, hizmet sunucularin
kurulusuna, ticari iletisime, elektronik sdzlesmelere, aracilarin sorumluluguna, davranis kurallarina (codes of
conduct), yargi disi uyusmazliklarin ¢éziimii yollarina, dava tiirlerine ve Uye Ulkeler arasi isbirligine iliskin belirli
ulusal hikimlerin yakinlastirimasi hedeflenmistir.

Mense lilke ilkesi olarak da kabul géren Direktif’in cok énemli bir ilkesine gére Uye Ulkeler, koordine alanlar
kapsamina giren nedenlerle, bir baska Uye Ulkeden bilgi toplumu hizmetlerinin sunulmasini kisitlayamazlar.
Uye Ulkeler, bir bilgi toplumu hizmeti sunucusunun bu faaliyete baslamasinin veya icrasini devam ettirmesinin
onceden izin sartina veya es etki doguran baska bir sarta tabi tutulmamasini temin ederler.

Bu baglamda getirilen bir diger 6nemli yiikiimliilige gére Uye Ulkeler, kendi hukuk sistemlerinin, sézlesmelerin
elektronik vasitalarla akdedilmesine izin vermesini temin ederler. Uye Ulkeler, dzellikle sézlesme siirecine
uygulanan sartlann elektronik sézlesmelerin kullaniimasina engel olusturacak ya da bu cesit sdzlesmelerin
elektronik vasitalarla yapilmis olmasi nedeniyle hukuki etkiden ve gecerlilikten mahrum kalmalarina neden
olacak sekilde uygulanmamasini temin edeceklerdir.

Benimsenen bir diger 6nemli kural ise araci hizmet saglayicilarin sorumsuzluguna iliskindir.

Birlik nezdinde dijital hizmetleri esas alan ve dolayisiyla dijital haklari da dogrudan ilgilendiren dizenleme
ise Dijital Hizmetler Yasasr’dir (EU) 2022/2065 (Digital Services Act (DSA)). ilgili Tiiziik ile birlikte dijital hizmet
saglayicilarina yonelik dnemli yukumlulukler getirilmistir. Regtlasyon teknigi acisindan bu yukidmldltkler, her
hizmet sagdlayici acisindan esit degildir. Bilakis blyik g¢evrimici platformlar olarak degerlendirilen ve GAFA
(Google, Appale, Facebook ve Amazon) olarak nitelendirilen tesebbusler acgisindan ¢ok daha kati kurallar
ongoriliurken, daha kiiclik captaki tesebbiisler agisindan daha basit ylkimlilikler 6ngdrilmektedir. S6zkonusu
ylkumlilUkler 6zetle hukuka aykiri icerigi kaldirma yukumluligd, yasal temsilci atama yukimltltgu, hizmetlere
yonelik kisitlamalarnin kullanim kosullarinda yer almasi ve bu kisitlamalarin objektif, 6l¢lli ve sorumlu bir
sekilde uygulanmasi, icerik denetimi faaliyetlerine iliskin seffaflik yukimltligu, adli ve kolluk mercilerine ihbar
yukdmltlagd, ticari kullanicilarini tanima yukimlaliga (KYBC), reklam seffafligi yukiimligu, risk degerlendirmesi
yapma yukumluligl, bagimsiz denetime tabi olma ve uyum gorevlisi atama yukuimlulugu ile oneri sistemlerinin
seffafigini saglama yukimluligu olarak belirtilebilecektir. Yine bu ylkumliliklere aykirilik halinde dnemli cezalar
ongorilmektedir. Buna gore DSAnin veya gecici tedbir/taahhit kararlarinin ihlali durumunda yillik cironun
%6’sina kadar para cezasl verebilecektir. Ayrica yanhs yaniltici bilgi verilmesi durumunda diinya gapindaki yillik
cironun %7"ine kadar para cezasi verebilecektir. Ayrica glinliik para cezalari (uyum saglanana kadar) araci hizmet
saglayicinin guinlik ortalama cirosunun %5’ini gecemeyecektir.
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3.341. Almanya

Alman hukukunda elektronik ticareti diizenleyen yeknesak bir kanun mevcut degildir. Bunun yerine Alman Medeni
Kanunu (Biirgerliches Gesetzbuch) icerisinde yer alan § 312 b ff BGB hukiimleri bu konuyu diizenlemektedir.
Bunun yaninda Telemedya Kanunu (Telemediengesetz, TMG) da dnemli diizenlemeler icermektedir. Bunun
yaninda imza Kanunu (Signaturgesetz, SigG) ile Fiyat Bildirim Yonetmeligi (Preisangabenverordnung, PAngV) ve
Tiiketici ihtilaflarinin Céziimlenmesi Kanunu da (Verbraucherstreitbeilegungsgesetz, VSBG) bu alanda 6nem arz
eden duzenlemeler arasindadir.

3.3.2. Avusturya

Avusturya’da internet tGizerinden mal ve hizmet satisi iki temel yasa ile diizenlenmektedir.

Uzaktan ve Cevrimdigi Satis Yasasi (FAGG), Tiiketici Haklari Direktifi'nin uygulanmasi sonucunda ortaya ¢ikmistir
ve bir girisimci ile bir tliketici arasinda, girisimcinin isyerlerinde degil, uzaktan satis veya hizmet dagitim sistemi
(6rnegin web siteleri) araciidiyla yapilan veya genel olarak uzaktan yapilan her s6zlesmeyi kapsamaktadir.
FAGG, hem s6zlesme dncesi hem de sdzlesme sonrasi bilgilendirme yukimliliklerini (6rnedin malin/hizmetin
temel 6zelliklerinin tanimi, teslimat ve hizmet sartlan) hem de tiketicinin cayma hakkini ortaya koymaktadir.

Elektronik Ticaret Yasasi (ECG), Elektronik Ticaret Direktifi'nin uygulanmasi sonucunda Avusturya’da da
olusturulmustur. ECG, hem genel bilgilendirme yiikumliliklerini (6rnedin ad, adres, en az iki iletisim secenedi,
yetkili dizenleyici makam) hem de reklamda bilgilendirme ylkumluliklerini (6rnegin reklamin agik¢a taninmasi,
reklam verenin taninmasi) hem de web sitelerinde bilgilendirme yukumliliklerini (6rnegin siparis isleminin
teknik adimlarinin bilgisi) icermektedir.

Ek olarak, Sirketler Kanunu (UGB), Meslek Yasasi (GewOQ) ve Medya Kanunu (MedienG) dahil olmak lzere diger
bilgilendirme ve ac¢iklama yukumltltkleri de ortaya ¢cikmaktadir.

3.3.3.irlanda

irlanda’da 2000/31/EC Direktifini dogrudan i¢ hukuka yansitan diizenleme, 2003 tarihli (S.I. No. 68/2003) -
European Communities (Directive 2000/31/Ec) Regulations diizenlemesidir. S6zkonusu diizenleme, ¢evrimigi
faaliyet gosteren isletmeler icin birtakim yikimlilikler getirmektedir. Bunlar arasinda Urlinlerini ve hizmetlerini
acik ve dogru bir sekilde sunma, tliketicilerin siparisleri kolayca iptal etmelerine izin verme ve tiiketicileri
dolandiricihiktan korumak icin 6nlemler alma ihtiyaci yer almaktadir. Ayrica musterilerin Kkisisel verilerinin
gizliligini korumak icin isletmelerin almalari gereken dnlemler de dizenlenmektedir. Buna gore tesebbdusler,
musterilerin kisisel verilerini toplamadan veya kullanmadan dnce onlardan izin almak ve bu verileri giivenli bir
sekilde saklamakla yukiumlu kilinmaktadir. Bu baglamda 6zellikle su ytukimlilikler 6nem arz etmektedir:

Bilgilendirme ytikiimliiliikleri: isletmeler, Griinlerini ve hizmetlerini, kimliklerini, iletisim bilgilerini ve bulunduklari
cografi adresi de dahil olmak Uzere acik ve dogru bir sekilde sunmalidir. Ayrica, sdzlesmelerinin sartlarini ve
kosullarini ve 6demeleri isleme koymak icin kullandiklari yontemleri de sunmahdirlar.

iptal haklari: Tiketiciler, mal veya hizmet siparislerini aldiktan sonra 7 giin icinde herhangi bir neden
gbstermeksizin iptal etme hakkina sahiptir. isletmeler, tiiketicilere iptal haklarini bildirmeli ve bu haklarini
kullanmalarini kolaylastirmalidir.

Dolandirniciigr 6nleme: isletmeler, dolandiriciigi 8nlemek icin dnlemler almalidir, 6rnegdin web sitelerinin giivenli
oldugundan ve yetkisiz tGclinci taraflardan 6deme kabul etmediklerinden emin olmak gibi.

Veri koruma: isletmeler, miisterilerinin kisisel verilerinin gizliligini korumak igin &nlemler almalidir. Bu, miisterilerin
kisisel verilerini toplamadan veya kullanmadan once onlardan izin almak ve bu verileri glivenli bir sekilde
saklamak anlamina gelir.
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3.4. Siber Giivenlik Hukuku

Dijital haklarin korunmasi acgisindan énem arz eden siber guvenlik ¢cercevesinde Birlik diizeyindeki dnemli
dizenleme Sebeke ve Bilgi Guvenligi Direktifi’dir (NIS 1). Direktif, i¢c pazarn isleyisini iyilestirmek amaciyla Birlik
icerisinde ag ve bilgi sistemlerinin ylksek diizeyde ortak glivenliginin saglanmasi amaciyla tedbirler ortaya
koymaktadir. S6zkonusu Direktif, basta 6zel hayata ve iletisime saygi hakki, kisisel verilerin korunmasi, tesebbis
hirriyeti, mulkiyet hakki, mahkeme 6nlnde etkili bagvuru hakki ve dinlenilme hakki olmak lzere Avrupa
Birligi Temel Haklar Sarti tarafindan taninan temel haklari dikkate almaktadir. Bu husus Direktif’in uygulanmasi
asamasinda da dikkate alinmahdir.

Bu genel amacg cercevesinde temel hizmet operatorleri tanimlanmaktadir. Bunlar enerji, elektrik, petrol, dogalgaz,
ulastirma, kara, demir, hava ve denizyolu tasimacilgi, bankacilik, finansal hizmetler altyapilar, saglik sektord,
su yonetimi, dijital altyapilar, internet degisim noktalari (IXP), alan adi hizmet saglayicilari (DNS) ve st seviye
alan adi kayitlan (TLD) alanlarindan ibarettir. Bu alanlarda faaliyet gOsterenler temel hizmet operat6ri olarak
tanimlanmaktadir. Ayrica dijital hizmet saglayicilar tanimlanmaktadir. Bunlar cevrimici pazarlar, bulut bilisim
hizmetleri ve ¢evrimici arama motorlarndir.

Sozkonusu aktorler, siber glivenligi saglama yukidmliligu altindadirlar. Buna gore riski dnlemek veya etkilerini
asgari dlizeye indirmek icin, riske uygun ve operasyonel tedbirler almakla ylkimlidurler. Ayrica bu aktorler
sebeke ve bilgi sistemlerinin glivenligini saglamak ve siber gtivenlik olaylarini bildirmekle yukumltdurler.

Sebeke ve Bilgi Guvenligi Direktifi (NIS 2) ise temel hizmet saglayicilar ile 6nemli hizmet saglayicilari, ardindan
yuksek kritik sektdrleri tanimlamistir. Bu sektdrler enerji: elektrik, 1sitma ve sogutma, petrol, dodalgaz, hidrojen,
ulastirma: hava, demiryolu, su, karayolu, bankacilik, finansal piyasa altyapilari, saglik, icme suyu, atik suyu, dijital
altyapilar, bilisim hizmetleri yonetimi (b2b), kamu hizmetleri ve uzay sektdrl olarak belirlenmistir. Diger kritik
sektorler ise posta ve diger tasima hizmetleri, atik yonetimi, kimyasallarin imalat, tretim ve dagitimi, gidalarin
uretimi, islemesi ve dagitimi, imalat, dijital saglayicilar ve arastirma olarak belirlenmistir. Ayrica yeni kapsama
alanina dahil edilen sektdrler ise elektronik haberlesme hizmet saglayicilar, sosyal ag saglayicilari ve veri
merkezi hizmetleri gibi dijital hizmetler, atik su ve atik yénetimi, bazi kritik Uriinlerin imalati (ilac, medikal aletler
ve kimyasallar), Posta ve tasima hizmetleri, Gida ve kamusal yonetim hizmetleridir.

Direktif kapsaminda getirilen temel yikidmlilikler ise siber olay yonetimi ve kriz yonetimi, acik yonetimi ve
ifsasi, risk yonetim tedbirlerinin etkinliginin degerlendirilmesi, basit bilisim hijyen uygulamalari ve siber glivenlik
egitimi, kriptografinin etkin sekilde uygulanmasi, insan kaynag givenligi, erisim kontrol politikalari ve varhk
yonetimi seklinde dzetlenebilecektir.

Yaptirimlar konusunda ise €10 Milyon Euro’ya kadar idari para cezasi ya da kiresel cironun %2’sine kadar idari
para cezasl (hangisi yiiksekse) uygulanabilecektir.

3.5. Yapay Zeka Hukuku

Avrupa Komisyonu tarafindan Nisan 2021'de yapay zeka sistemleri icin yatay bir diizenleme 6neren Yapay Zeka
Yasa Onerisi (Al Act) 2021/0106 (COD) yayimlanmistir. Yapay Zeka Yasasi Onerisi, cercevesinde Birlik icindeki
yapay zeka sistemlerinin risk seviyelerine gdre siniflandiriimasi, temel hak ve 6zgurliklerin korunmasi ve
toplumun genel cikarlarinin gozetilmesi hedeflenmektedir. Ayrica yapay zeka sistemlerinin etik, seffaflik, hesap
verilebilirlik ve insan merkezli olmasi gerektigi vurgulanmaktadir.

Bu amaclarin gergeklestirilebilmesi igin ilgili dizenlemede farkl kurallar dnerilmektedir. Bunlar 6zetle yapay
zeka uygulamalarinin temel hak ve 6zgurlikler baglaminda sebep olabilecedi riskleri ele almak, yiksek riskli YZ
uygulamalarinin siniflandiriimasi, yuksek riskli YZ uygulamalari icin net gereksinimlerin belirlenmesi, yiksek riskli
YZ uygulamalarinin saglayicilari i¢in 6zel yukimlultklerin tanimlanmasi, YZ uygulamalarinin hizmete girmeden
veya piyasaya slirilmeden once bir uygunluk degerlendiriimesine tébi tutulmasi, YZ uygulamalarinin piyasaya
surlldikten sonra da devam eden risk degerlendirmelerinin yapilmasi, Birlik ve ulusal diizeyde bir yonetisim
yapisinin kurulmasi seklindedir.
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Biitiin dlinya capinda ilk kapsamli ve genel yapay zeka diizenlemesi girisimi olan Yapay Zeka Yasasi, gelecekteki
YZ dizenleyici yaklagimlar icin de kritik bir emsal olusturacaktir. Nitekim ilgili dizenleme kapsaminda one
¢ikan bazi unsurlar, diger kanun koyucular acgisindan da isik tutucu niteliktedir. Bunlar risk temelli bir yaklasimin
uygulanmasi, tasarinin yapay zekayl ne kadar genis tanimlayacagi, bireylere, isletmelere tanidigi haklarin
kapsami, yapay zeka sistemlerinin karmasikligi ve karar verme surecleri gdéz 6nline alindiginda sorumlulugun
belirlenmesi, bir dlizenlemenin ne derece “gelecege doniuk” olmasi gerektidi, risk kategorilerinin genisligi ve
yasaklanan yapay zeka kullanim durumlari ile blytk teknolojinin ¢ikarlari ile kamu yararinin nasil dengelenecegi
hususlardir.

Bu genel aciklamalar isiginda Taslak, YZ uygulamalari icin 4 risk seviyesi tanimlamaktadir:

a. Kabul edilemez risk

HikUmetler tarafindan yapilan sosyal puanlamadan, tehlikeli davranislari tesvik eden sesli yardim kullanan
oyuncaklara kadar, insanlarin guvenligi, gecim kaynaklar ve haklar icin acik bir tehdit olarak goriilen tim
yapay zeka sistemleri yasaklanacaktir.

b. Yiiksek risk

Yiksek riskli YZ sistemleri, kritik altyapilar, egitim, trtin giivenligi, istihdam, kamu hizmetleri, kolluk kuvvetleri,
gog, adalet ve demokratik stirecler dahil olmak Ulizere cesitli alanlari kapsamaktadir. Bu sistemler pazara
girmeden 6nce kati yukumlultkleri yerine getirmelidir.

c. Sinirh risk

Sinirli risk, belirli seffaflik ylkUmlalikleri olan YZ uygulamalarini ifade eder. Sohbet robotlari gibi YZ
sistemlerini kullanirken, kullanicilar bir makine ile etkilesime girdiklerinin farkinda olmalidir, bdylece devam
etmek veya geri adim atmak icin bilincli bir karar alabilirler.

d. Minimal veya Sifir Risk

Cerceve, minimum riskli yapay zekanin serbestce kullanilmasina izin vermektedir. Bu, yapay zeka destekli
video oyunlari veya spam filtreleri gibi uygulamalari icerir. Su anda AB’de kullanilan YZ uygulamalarinin
blytk cogunlugu bu kategoriye girmektedir.

Yukarida zikredilen dort farkli risk kategorisinden Tizik agisindan en 6nemlisi elbette yiksek riskli yapay zeka
sistemlerine iliskindir. Nitekim bu cercevede agir yukumlultkler dngérulmektedir. Bu yukumluliklerin G¢ ana
kategoriye ayriimasi mumkundur. Bu kategoriler, uygunluk degderlendirmeleri, teknik altyapi ve denetim ile
pazarlama sonrasi izleme gereklilikleri olarak belirtilebilecektir.

Ongériilen yikumliliklerin énemli bir kisminin muhatabi ise YZ sistemini piyasaya siiren veya piyasaya
surtlmis Urunun Uzerinde 6nemli degisiklikler yapay ve saglayici olarak tanimlanan gercek ya da tiizel kisidir.
Ancak Taslak, YZ sistemlerinin bitlin yasam donglsunu esas aldigi icin kullanicilar, ithalatcilar, distribtitorler ve
onaylanmis kuruluslarin da sorumluluklari 6ngdrilmektedir.

Sézkonusu yikiimliliiklere uyumun denetimi noktasinda ise Uye Ulkeler, denetim organlarinin uygulamalari ve
yaptinmlarindan sorumlu olacaktir. Ayrica bu baglamda ulusal denetim organlarina tavsiyelerde bulunmak lizere
Uye Ulkeler ve Komisyon temsilcilerinden olusan bir “Avrupa Yapay Zeka Kurulu” ihdas edilecektir. Bu Kurul, “bu
tizagin uygulanmasiylailgili konularda” goris bildirecek ve tavsiyelerde bulunacaktir. Ayrica Kurul, toplantilarina
katilmalari ve ilgili Gglincu taraflarla goris alisverisinde bulunmalarn icin disaridan uzman ve godzlemcileri davet
edebilecektir.

Yaptinmlar noktasinda ise risk kategorisine gore bir mekanizma ongoérilmektedir. Buna gére en agir para
cezalari, 35 milyon Euro’ya veya %7 ciroya kadar olup yasakh YZ sistemlerinin kullanilmasinda uygulanacaktir.
Yuksek riskli YZ sistemleri icin yukumltliklerin ihlalinde ise st sinir 15 milyon Avro veya cironun ylzde 3’uddr.
Ulusal kurumlara dogru ve eksiksiz bilgi veriimemesi 7.5 milyon Avro’ya veya cironun yiizde 1,5’sine kadar para
cezasina neden olabilir. Onemle vurgulamak gerekir ki, heniiz diizenleme tasari asamasindadir ve bu yaptinmlar
degisikle ugrayabilir. Tasar tizerinde hem AB Konseyi hem de Parlamento arasinda uzlasi saglanmis olup 2024
yili icerisinde dnerinin yasalasamsi beklenmektedir.
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4. Birlik Nezdinde ve Ulusal Diizeyde

Kurumsal Yapilanmalar

Belirtildigi tGizere dijital ekonomi alaninda getirilen bircok diizenleme, artik Tizlk seklindedir. Bu diizenlemeler
kapsaminda da yeni Avrupa Birligi yapilarinin ihdas edilmesi éngorilmektedir. Bu sebeple 6ncelikle yukarida
etraflica deginilen alanlarla ilgili ihdas edilmesi 6ngodrilen kurumlara deginilecektir. Ancak bu kurumlar,
dogrudan yaptinm uygulamak yerine daha cok diizenleyici faaliyetlerde bulunmakta, Uye Ulkelerin farkl
otoriteleri arasindaki koordinasyonu saglama gérevi listlenmektedir. Dolayisiyla AB hukukunun Uye Ulkelerde
uygulanmasi noktasinda devletlerdeki kurumsal yapilar halen blylk dnem tasimaktadir. Bu sebeple asagida,
secilen ulkeler bazinda veri hukuku, elektronik ticaret ve dijital hizmetler ile siber glivenlik alanlarindaki kurumsal
yapilar incelenecektir.

4.1. Mevcut ve Kurulmasi Ongériilen AB Kurumlari

Yukarida etraflicaizah edilen AB diizenlemelerinde bircok alanda yeni kurumlarin ihdas edilmesi dngoérilmektedir.
Bu kurumlar, ilgili regtilasyonlar cercevesinde su sekildedir:

Yapay Zeka Yasa Onerisi cercevesinde bir Avrupa Yapay Zeka Kurulu'nun (European Artificial Intelligence
Board) kurulmasi 6ngorilmektedir. Veri yonetisimi noktasinda ise Veri Yonetisimi Yasasinda kurulmasi 6ngortlen
kurum, Avrupa Veri inovasyonu Kurulu’dur (European Data Innovation Board). AB Genel Veri Koruma Tiiziigi
kapsaminda ise halihazirda Avrupa Veri Koruma Kurulu (European Data Protection Board-EDPB) ile Avrupa Veri
Koruma Denetgisi (European Data Protection Supervisor-EDPS) mevcuttur. Siber glivenlik alaninda ise Avrupa
Siber Guvenlik Sanayi, Teknoloji ve Arastirma Yetkinlik Merkezi ile Avrupa Siber Guvenlik Ajansi (ENISA) yetkili
kuruluslar olarak énem arz etmektedir.

4.2. Alimanya

Almanya’nin federe devlet yapisi sebebiyle veri koruma hukukunda her bir federe devletin kendi veri koruma
otoritesi bulunmaktadir. Bu eyalet otoriteleri, kendi eyaletleri icerisinde veri koruma faaliyetlerinin denetimi
ve gozetiminden sorumludurlar. Ayrica federal diizeyde de Federal Veri Koruma Otoritesi mevcuttur. Ancak
Almanya uygulamasinda duzenleyici islemler, denetimler ve dzellikle yaptirimlar noktasinda eyalet otoriteleri 6n
plana ¢ikmaktadir.

Sdzkonusu eyalet otoriteleri, AB Genel Veri Koruma Tiuizugi’niin uygulanmasi noktasinda dogrudan yetkilidirler.
Bununla birlikte AB Genel Veri Koruma Tizigid’nin “opening clause” cercevesinde Uye llkelere diizenleme
yapma yetkisi sundugu istisnai haller acindan da yetkili otoriteler, yine ilgili eyalet veri koruma otoriteleridir.

Otoriteler arasindaki isbirligini saglamak amaciyla ayrica Datenschutzkonferenz (DSK) adli bir organizasyon
mevcuttur. Bu organizasyon, tipki EDBP gibi tavsiyelerde bulunmakta, kararlar almakta, farkli otoriteler arasindaki
koordinasyonu saglamakta ve uygulamaya isik tutacak rehberler yayimlamaktadir.

Veri ydnetisimi noktasinda ise henliz Almanya diizeyinde bir otorite belirlenmemistir. Bu kapsamda 6ncelikle
kamunun elinde bulundurdugu veriler acisindan yonetisimi diizenleyecek merkezi bir kurumun belirlenmesi
gerekecektir. Ayrica veri aracilik hizmetlerinin denetimi ve go6zetimi icin de ayrn bir kurumun belirlenmesi
gerekecektir. Ancak bu kurumun veri koruma, rekabet ve siber giivenlige iliskin otoritelerden farkli bir otorite
olmasi gerekecektir (Art. 13 f. 3 DGA). Nihayet veri hayirseverligi noktasinda da bir sicilin kurulmasi ve yetkili bir
otoritenin belirlenmesi gerekecektir.

Elektronik ticaret ve dijital hizmetler alaninda ise bircok farkli kurumun yetkisi s6zkonusudur. Bunlardan ilki,
telekomiinikasyon ve telemedya kanunlari gercevesinde yetkili kilinan Federal A§ Ajansr’dir (Bundesnetzagentur).
Bunun yaninda 6deme hizmetleri acisindan Finansal Hizmetler Denetim Kurumu (Finanzdienstleistungsaufsicht,
BaFin), haksiz rekabete iliskin Federal Rekabet Kurumu (Bundeskartellamt), tiiketici haklari agisindan Tiiketicinin
Korunmasi ve Gida Givenligi Bakanlhdi (Bundesamt flir Verbraucherschutz und Lebensmittelsicherheit) ve
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nihayet siber glvenlik acisindan Federal Bilgi Teknolojileri Glivenligi Ajansi (Bundesamt fur Sicherheit in der
Informationstechnik, BSI) yetkili kuruluslardir.

Siber glivenlik noktasinda yetkili kurulus, belirtildigi tzere Federal Bilgi Teknolojileri Glvenligi Ajansrdir
(Bundesamt fiir Sicherheit in der Informationstechnik, BSI). Bilgi Teknolojileri Glivenligi Ajansi, Almanya’nin
icisleri bakanligina bagl bir federal tst kurumdur. BSI, Almanya’da bilgi teknolojisi sistemlerinin ve aglarinin
guivenliginden sorumludur. Ozel tesebbiislere, kamu otoritelerine ve bireylere danismanlik, destek ve egitim
sunmaktadir. Ayrica givenlik standartlari ve yonergeleri gelistirmekten de sorumludur. Bu kapsamda BSI,
sirketlere, idarelere ve bireylere bilgi glivenligi konusunda danismanlik ve destek saglamak, glivenlik standartlar
ve yonergeleri gelistirmek, bilgi glvenligi denetimleri yapmak, bilgi gtivenligi risklerine karsi uyarida bulunmak
ve bilgi guvenligi konusunda halki bilin¢glendirmekle gdrevlidir.

4.3. Avusturya

Veri koruma hukuku alaninda Avusturya’da vyetkili merci ©onceden Veri Koruma Komisyonu idi
(Datenschutzkommission). Ancak sdzkonusu otoritenin organizasyonel agidan Adalet Bakanligr’'na bagli olmasi
sebebiyle Adalet Divani, 16.10.2012 tarihli karariyla s6zkonusu otoritenin bagimsiz olmadigina ve dolayisiyla
95/46/EC Direktifine uyumlu olmadigina hilkmetmis, bunun tzerine Avusturya’da tamamen bagdimsiz bir otorite
olan Veri Koruma Kurumu (Datenschutzbehorde) ihdas edilmistir. Veri Koruma Kurumu, Avusturya’da veri
koruma diizenlemelerine ve ceza sorugsturmalari igin veri koruma mevzuatina uygun olarak kurulan veri koruma
otoritesidir. Veri Koruma Kurumu, goérevlerini yerine getirirken ve yetkilerini kullanirken tamamen bagimsizdir.
Veri Koruma Kurumu’nun cesitli gdrevleri arasinda, dzellikle veri koruma sikayetleri, resmi incelemeler ve idari
yaptinnm sorusturmalan yiritmek ve AB veya Avrupa Ekonomik Alani (AEA) icinde sinir 6tesi durumlarda diger
veri koruma otoriteleriyle isbirligi yapmak yer almaktadir. Veri Koruma Kurumu’nun kararlarina karsi temyiz ve
sikayet makami olarak Federal idare Mahkemesi sorumludur. Federal idare Mahkemesi, Veri Koruma Kurumu’nun
kararlarinin yani sira sikayetcilerin sikayetlerini ve Veri Koruma Kurumu’nun karar verme yukimluliginu yerine
getirmemesi durumunda temyizleri degerlendirir.

Veri yonetisimi hukuku icin Almanya cercevesinde yapilan aciklamalar Avusturya agisindan da gecerlidir.

E-ticaret alaninda ise E-ticaret yasasi (Bundesgesetz, mit dem bestimmte rechtliche Aspekte des elektronischen
Geschafts- und Rechtsverkehrs geregelt werden (E-Commerce-Gesetz — ECG), § 30 kapsaminda elektronik ticari
iletiler baglaminda Trafik, inovasyon ve Teknoloji Bakanligr'ni, seffaflik ve diger kurumlarla isbirligi noktasinda
Adalet Bakanhigrni ve diger biitiin ylikiimliliikler agisindan Adalet Bakanlgi ile Ekonomi ve istihdam Bakanligi'ni
yetkili kilmaktadir.

Nihayet siber giivenlik noktasinda toplam dért farkli kurumun yetkisi mevcuttur. Bunlar Basbakanlik, ic isler
Bakanligi, Savunma Bakanligi ve Avrupa ve Dis iliskiler Bakanhgrdir.

4.4. irlanda

irlanda’da veri koruma alaninda yetkili olan kurum, Veri Koruma Komisyonu’dur (Data Protection Commission).
Komisyonun yetki alanina dahil olan diizenlemeler, AB Genel Veri Koruma Tiizigl ve Kolluk Direktifi yaninda
irlanda’nin e-mahremiyet alanindaki diizenlemesi olan 2011 tarihli irlanda eMahremiyet Tizuglidir (ePrivacy
Regulation). Otoritenin gorev ve yetkileri ile kurulusuna iliskin hususlar, 2018 tarihli Veri Koruma Kanunu 9 ila
27.maddeler kapsaminda belirlenmistir.

Elektronik ticaretin diizenlenmesi alaninda yetkili kilinan otorite ise Tesebbiis, Ticaret ve istihdam Bakanligrdir
(Ministry for Enterprise, Trade and Employment).

Siber giivenlik noktasinda ise irlanda Ulusal Siber Giivenlik Merkezi (National Cyber Security Center) dnem
arz etmektedir. Ulusal Siber Giivenlik Merkezi (NCSC), 2011 yiinda kurulmus olup, ag ve bilgi glvenligi ile ilgili
hikimet birimidir. NCSC’nin rold, buyuk siber glvenlik olaylarinin yonetiminde liderlik etmek, vatandaslara ve
isletmelere rehberlik ve tavsiye vermek ve kilit hizmetlere yonelik siber gtivenlik risklerini yonetmektir. Diger
AB lye (lkelerindeki benzer kuruluslar gibi, NCSC de bir dizi alanda daha proaktif bir yaklasim benimsemeye
baslamistir. NCSC’nin bir pargasi olan Bilgisayar Giivenlik Olay Miidahale Ekibi (CSIRT), devlette risk ve olay
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yonetimini Ustlenmektedir. Sorumluluklari arasinda devlet kurumlari icinde meydana gelen olaylar izlemek, ilgili
paydaslara risk ve olaylar hakkinda erken uyarilar, alarmlar, duyurular ve bilgi yaymak, bildirildikleri olaylara yanit
vermek ve dinamik risk ve olay analizi ve durumsal farkindalik saglama faaliyetleri bulunmaktadir.

5. Uygulamadan Ornekler

Her ne kadar Avrupa Birligi, hukuki a¢idan getirilen diizenlemelerin yeknesaklastirilmasi amaciyla Tuzik
ydntemini tercih etmekteyse de, bu diizenlemelerin uygulanmasinda elbette Uye Ulke otoriteleri ve bunlarin
uygulamalari blyik 6nem arz etmektedir. Bu sebeple bu bdlimde Uye ulkeler nezdinde dijital haklar baglaminda
meydana gelen ve bilhassa Birlik nezdinde tartismalara konu olan olaylar incelenecektir.

5.1. Almanya

Dijital haklar baglaminda Almanya’da yasanan ve Avrupa Adalet Divan’’na kadar uzanan cesitli kararlar 6nem
arz etmektedir.

Bunlardan ilk ikisi, Facebook-Fanpage (C-210/16 - Unabhéngiges Landeszentrum fir Datenschutz Schleswig-
Holstein v Wirtschaftsakademie Schleswig-Holstein GmbH) ile Fahsion-ID (C-40/17 - Fashion ID GmbH & Co.
KG v Verbraucherzentrale NRW eV) kararlaridir. Facebook-Fanpage kararinda bir egitim tesebblisi Facebook
Uzerinden cesitli egitim faaliyetleri sunmakta, Fashion-ID kararinda ise bir ticari tesebbis, kendi web sitesinde
Facebook-Like Button kullanmak suretiyle ziyaretgi verilerinden bazilarini dogrudan Facebook’a aktarmaktadir.
Buna karsilik Facebook ise bu kisilerle siteyi ziyaret eden kisiler hakkinda istatistiksel veriler paylasmakta, ancak
ziyaretcilerin kimligi ya da onlari belirlenebilecek kilan herhangi bir veri paylasmamaktadir. Her iki durumda da
ilgili veri koruma otoriteleri, ilgili site isleticilerinin Facebook ile birlikte sorumlu olduklarindan hareketle islem
yapmistir. Bunun Gizerine itiraz yoluna giden muhataplarin baslattigi yargilama sireci Avrupa Adalet Divani'na
kadar uzanmistir. Divan, her ne kadar web sitesi isleticilerinin dogrudan ziyaretci bilgilerine sahip olmasalar da
Facebook ile birlikte ticari bir amag¢ gutmeleri sebebiyle ortak veri sorumlusu olduklarina kanaat getirmistir.

Ozellikle cevrimici ortamlar ilgilendiren bir diger gelisme ise Planet-49 (C673/17 - Bundesverband der
Verbraucherzentralen und Verbraucherverbdnde — Verbraucherzentrale Bundesverband eV v Planet49 GmbH)
kararidir. S6zkonusu kararda 2002/58/EC Direktifini i¢ hukuka aktarmasina ragmen Alman hukukunda gerezlere
iliskin acik rizanin opt-in yéntemiyle mi, opt-out ydéntemiyle mi alinmasi gerektigi hususu tartismalydi. ilgili
kararda Divan, acik bir sekilde AB Genel Veri Koruma Tluzugu ve e-Mahremiyet Direktifi baglaminda alinmasi
gereken rizanin zimnen olamayacagdina, bilakis ilgili kisinin aktif bir davranisinin gerekli olduguna hikmetmistir.
Bu karar neticesinde Birlik nezdinde bircok web sitesinde zorunlu, istatistiksel ve pazarlama amaclh cerezler
arasinda bir ayirrma gidilmis, son iki ¢cerez kategorisi acisindan ac¢ik riza verme ya da bu c¢erezleri reddetme
imkani kullanicilara sunulmaya baslanmistir.

Onem arz eden bir diger gelisme ise yine Genel Veri Koruma Tiiziigii baglaminda uygulanan yaptinmlara
iliskindir. Soyle ki Berlin Veri Koruma Otoritesi, Deutsche Wohnen SE lGnvanli sirket aleyhine 15 Milyon € para
cezasl uygulamistir. Karara itiraz sonrasi basvurulan Berlin Eyalet Mahkemesi ise Alman Kabahatler Kanunu
cercevesinde bir tiizel kisi aleyhine yaptinm uygulayabilmek icin dncelikle gergek kisi sifatiyla ilgili tlizel kisinin
organi ya da temsile yetkili bir gercek kisinin kusurunun tespit edilmesi gerektigine hiikmetmis, bu gerekceyle
para cezasini butindyle kaldirmistir. Hikmun istinaf asamasinda Berlin Eyalet Yiksek Mahkemesi dnsoru
cercevesinde olayl Avrupa Adalet Divanrna tasimistir (C-807/21). Divan heniiz nihai bir karar vermemistir.
Ancak ilgili dosyadaki savci miitalaasinda tlizel kisilerin de dogrudan Genel Veri Koruma Tuziglinde 6ngorilen
yaptirnmlara muhatap olabilecegi, ayrica yonetim organinin bir Gyesi olmayan ya da temsil yetkisini haiz olmayan
kisilerin de fiillerinden dolayi tiizel kisilerin sorumlu kilinabilecegini belirtmistir. Bunun icin objektif bir ihlalin yeterli
oldugu da savunulmustur. AB Genel Veri Koruma Tizlgu ve diger diizenlemelerde 6ngoérilen yaptirimlarin
hukuki niteligine dair bu 6nemli tartisma, sadece veri koruma hukuku ac¢isindan degil, agir yaptinmlar ngéren
dijital alandaki biitlin dliizenlemeler agisindan bliylik énem arz etmektedir.

Almanya acgisindan 6nem arz eden bir diger husus, Meta ile Alman Rekabet Kurumu (Bundeskartellamt) arasindaki
ihtilafailiskindir. Meta’nin Facebook, Whatsapp ve Instagramm’dan elde ettigi verileri birlestirecegini duyurmasinin
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akabinde Alman Rekabet Kurumu bu faaliyeti yasaklamis, ardindan Meta yargi yoluna basvurmustur. Yasanan
ihtilaf neticesinde Avrupa Adalet Divani, cok guincel bir kararinda (C-252/21 - Meta Platforms and Others) rekabet
otoritelerinin de veri koruma hukukundan kaynaklanan ihlaller ¢cercevesinde yetkili olabilecegine hiikmetmistir.
Dolayisiyla veri koruma hukuku, minhasiran veri koruma otoritelerinin yetki alaniyla sinirlandirilmamis, rekabeti
bozucu ve haksiz rekabet teskil eden davraniglar halinde rekabet kurumunun yetkili olabilecegi hususu acikliga
kavusturulmustur.

5.2. Avusturya

Avusturya uygulamasinda veri koruma hukuku ile e-ticaret alaninda onemli gelismeler yasanmistir. Bu
gelismelerden ilki, Avrupa Birligi Adalet Divanrnin C-300/21 — Osterreichische Post/Ul kararina iliskindir. ilgili
kararda incelenen hukuki sorun, Genel Veri Koruma Tuzugline aykiriligin bash basina tazminata hiikmedilebilmesi
icin yeterli olup olmadigina iliskindir. Divan ilgili kararinda salt Genel Veri Koruma Tiziiglne aykiriigin maddi ya
da manevi tazminat talepleri acisindan yeterli olmayacadina, hukuka aykiri fiilin bir zarara sebebiyet vermesi
gerektigi ve haksiz fiil ile zarar arasinda illiyet baginin bulunmasi gerektigine hikmetmistir. Bu baglamda her
turld olumsuz duygu/diisiince/hissiyatin zarar teskil etmeyecegini belirten Divan, ayrica uye Ulkelerin yetkili
mahkemelerinin tazminat hesaplamamasi yaparken denklik ve islevsellik ilkelerini dikkate almasi gerektigini de
vurgulamistir. Dijital haklar baglaminda bu karar 6zellikle nem arz etmektedir. Nitekim veri koruma hukukunda
bireylerin hak ve hurriyetlerinin etkin bir sekilde korunabilmesi icin bir taraftan idari otoritelere yaptinm
uygulama yetkisi taninirken, diger yandan bireylere de ihlallere karsi tazminat talep etme yetkisi taninmaktadir.
iste bireylerin bu talepleri kapsaminda islevsel bir tazminat mekanizmasinin mevcut olmadigi hallerde birey hak
ve hirriyetlerinin etkin bir sekilde korunmasi s6zkonusu olmayacaktir. Bu duruma isaret eden Divan karari, bu
acidan biyuk 6nem tasimaktadir.

Yine Avusturya Yiksek Mahkemesi tarafindan Avrupa Adalet Divanr’na tasinan bir diger uyusmazlik kapsaminda
(C-487/21 — Osterreichische Datenschutzbehérde/CRIF GmbH) ilgili kisiye taninan haklar incelemeye konu
olmustur. ilgili kararda AB Genel Veri Koruma Tiizii§ii madde 15 f. 3 c. 'e gore ilgili kisinin kisisel verilerinin
bir ntishasini talep etme hakkinin kapsami degerlendirilmistir. Tuzugun yurirltige girdigi dénemden bu yana
tartisma konusu olan bu hak, Divan tarafindan genis bir sekilde yorumlanmistir. Divan’a gore ilgili kisinin haklarini
kullanabilmesi icin gerekli oldugu takdirde, islemeye konu olan kisisel verilerin bir niishasini talep etme hakki,
s6zkonusu kisisel verileri iceren belge ya da veri tabaninin ilgili kisimlarinin ya da belgenin timinin sunulmasi
yukumluligini de kapsayabilir. Zira ancak bu takdirde ilgili kisi Tuzlkten kaynaklanan haklarini etkin bir sekilde
kullanabilecektir. Her ne kadar ilgili karar veri sorumlulari baglaminda operasyonel, mali ve personel olarak ek
yukumlilikler getirse de bireylerin Tlzukten kaynaklanan haklarini islevsel bir sekilde kullanabilmeleri acisindan
buylk 6nem tagimaktadir.

Avusturya hukukuyla baglantili bir diger 6nemli gelisme, cevrimici platformlarin sundugu dijital hizmetlere
iliskindir. S6zkonusu ihtilaf kapsaminda Avusturya’da 2020 yilinda yirirliige giren iletisim platformlari yasasi,
blylk sosyal medya platformlarina raporlama, temsilci atama gibi yukumlilikler getirmekte, aykiri davranis
halinde ise milyon avrolara varan cezalar &ngormektedir. Bu diizenleme, 5651 sayili Kanun kapsaminda sosyal
ag saglayicilarina getirilen yukimliliklere benzerlik teskil etmektedir. Blytik platform niteligini haiz olan Google
Ireland Limited, Meta Platforms Ireland Limited ve Tik Tok Technology Limited ise, s6zkonusu diizenlemelerin,
2000/31/EC no.lu Elektronik Ticaret Direktifi md. 3 f. 2 kapsaminda kabul edilen mense Ulke ilkesine aykirilk teskil
ettigini savunmaktadir. Nitekim irlanda’da yerlesik olan bu sirketlerin irlanda kanunlarina uyum géstermelerinin
yeterli oldugunu, her bir Uyede temsilci atama ve rapor yayinlama gibi ylukimliliklerin ise mense Ulke ilkesine
aykirihk teskil edecedi savunulmaktadir. Yargilama sirecinde heniiz bir karar ¢tkmamis olmakla birlikte, 8
Haziran 2023 tarihinde savci Szpunar, C-376/22 no.lu dosya kapsaminda miitalaasini sunmustur. S6zkonusu
mutalaasinda Szpunar, Uye Ulkelerce ydrurlige sokulan genel-soyut kanuni dizenlemelerin, bilgi toplumu
hizmetlerinin serbest dolasimini etkiledigi miiddetce 2000/31 no.lu Direktifin md. 3 f. 2 ve 4 hiikiimlerine aykirilik
teskil edecegini savunmus, bu sayede platformlar lehine bir egilim gostermistir..
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5.3. irlanda

Belirtildigi lizere irlanda, vergi politikalar sebebiyle bircok teknoloji sirketinin Avrupa merkezidir. Dolayisiyla
diinya capinda faaliyet gdsteren teknoloji devlerinin Avrupa merkezleri bu Ulkededir. Bilhassa veri koruma
hukukunda da bu tesebbiislerin dogrudan tabi oldugu otorite, irlanda Veri Koruma Otoritesidir. Bununla birlikte
irlanda Veri Koruma Otoritesi, sézkonusu tesebbiislere karsi “miisamahali” davranislarindan dolayi elestirilere
maruz kalmistir. Her ne kadar AB Genel Veri Koruma Tiizigu kapsaminda uygulanan en yiiksek yaptirm, Meta’ya
karsi Irlanda Veri Koruma Otoritesi tarafindan uygulanan 1.2 Milyar Avro para cezasi olsa da, ilgili otorite, bu
karar ancak, Avrupa Veri Koruma Kurumunun verdigi baglayici karar neticesinde almak zorunda kalmistir.

Sézkonusu kararda Meta irlanda’nin Meta US’e gerceklestirdigi kisisel veri aktariminin Genel Veri Koruma
Tlzdginde Uglncl Ulkelere kisisel veri aktarimi icin 6ngorilen sartlara uymadigi belirtilmis, bu sebeple
idari para cezasi 6ngorilmis ve ayni zamanda veri aktariminin hukuka uygun hale getirilmesi icin ilgili veri
sorumlusuna alti aylik bir stire taninmistir. Hukuka aykirihgi teskil eden durum ise, Amerika Birlesik Devletleri'nde
uygulanan PRISM ve UPSTREAM programlarinin dayanagi olan Sec. 702 FISA ve EO. 12333.70 ile PPD-28'in,
Avrupa Birligi'nde elde edilen kisisel verilerin islenmesi baglaminda yeterli koruma saglamadigidir. Her ne kadar
META, ABD’ye aktarilan kisisel verilerin dayanagi olarak Komisyon tarafindan yayimlanan Standart Sozlesme
Hikimlerine (SCC) basvurmus olsa da, ABD otoritelerinin s6zkonusu kisisel verilere erisim yetkileri dikkate
alindiginda kisisel verisi islenen gercek kisilerin ABD makamlari nezdinde Birlik standartlarina benzer sekilde
hak arama imkanlarinin bulunmadigi tespit edilmistir.

ilgili karar, sadece verilen para cezasinin miktari acisindan degil, Birlik standartlarinin ticiincii llkelerde de
muhafaza edilmesi gerekliligi agisindan da bulylk bir 6nem tasimaktadir. Bir diger ifade ile Avrupa Birligi,
kendi sinirlari icerisinde gelistirdigi koruma seviyesini, Birlik'te bulunan gercek kisilerin kisisel verilerinin Birlik
disarisinda islenmesi halinde de muhafaza edilmesini amaclamaktadir.

6. Karsilastirma ve Sonuc¢

Avrupa Birligi, dijital cagda bir taraftan dijital ekonominin genel ¢ercevesini ¢cizmek, diger yandan da bireylerin
temel hak ve ozgurliklerini korumak amaciyla yogun bir diizenleme faaliyeti icerisine girmistir. S6zkonusu
duzenleme, kisisel verilerin korunmasi ve mahremiyet, elektronik ticaret ve dijital hizmetler, internet hukuku,
siber glivenlik hukuku, rekabet hukuku, yapay zeka hukuku, tirtin glivenligi gibi bircok farkl alani kapsamaktadir.
Her bir diizenleme ise beraberinde AB Uye Ulkeleri icin uyum (compliance) yiikimliligini getirmektedir.

Genel bir egilim olarak Birlik, evvelden hukukun yeknesaklastiriimasi noktasinda ve bilhassa dijital haklarin
duzenlenmesi baglaminda Direktif yontemini tercih ederken son dénem gerceklestirilen diizenlemelerde Tuzuk
yontemi tercih edilmektedir. Bu sebeple lye llkelerin takdir yetkileri kisitlanmakta, 6te yandan yeknesaklastirma
buyulk bir oranda gerceklestiriimektedir.

Ote yandan sdzkonusu diizenlemeler sadece piyasa aktérlerine birtakim yiikiimliilikler getirmekle sinirl
kalmamaktadir. Ayni zamanda bu kapsamda bireylere de bir¢cok imkanin sunulmasi sézkonusudur. Nitekim Birlik,
ozellikle buylk teknoloji sirketlerine karsi miinhasiran idari yaptirimlarin yeterli olmadigi neticesine ulasmistir.
Dolayisiyla bireylerin de kendi haklarini aramalari icin islevsel mekanizmalarin olusturulmasi ve muhafaza
edilmesi 6nem arz etmektedir. Ayrica dijital alanda meydana gelen ihtilaflarda alternatif uyusmazlik ¢6zimu
mekanizmalarinin ihdas edilmesi ve tesvik edilmesi, bir taraftan ihtilaflarin hizli bir sekilde ¢oéziimlenmesine
katkida bulunacak, diger yandan da mahkemelerin is ylkinu azaltacaktir.

Yukarida etraflica izah edilen diizenlemeler ayrica idare acisindan da bilyiik dnem tasimaktadir. Oncelikle
yeknesaklasma, her ne kadar mevzuat acgisindan sdzkonusu olsa da sdzkonusu mevzuatin uygulanmasi
noktasinda Uye Ulkeler arasindaki koordinasyonun saglanmasi da kacinilmaz olacaktir. Bu amacla Birlik
nezdinde bir¢cok yeni kurumun ihdas edilmesi 6ngoérilmektedir. Bu otoritelerin gérevi, dogrudan diizenlemeleri
uygulamaktan cok, Uye Ulkelerin otoriteleri arasindaki koordinasyonu saglamak, uygulamada birligi temin
etmek, rehberler, tavsiyeler ve kararlar vesilesiyle de yeknesak uygulamaya katki saglamaktir.

Birlik diizeyinde dijital alanlarda getirilen dizenlemelerin olumlu yonleri agisindan éncelikle hukuk politikasina
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dedinmekte fayda olacaktir. S6yle ki yukarida etraflica izah edildigi lizere bircok alanda es zamanli olarak
cok farkli dizenlemeler ongorilmektedir. Bitlin bu dizenlemelerin birbiriyle ¢elismemesi bilylk 6nem arz
etmektedir. Bu sebeple 6ncelikle genel ve soyut politikalar iceren Avrupa Birligi Dijital Tek Pazar Stratejisi,
2030 Dijital Pusula Bilgilendirmesi, Dijital On Y1l Yolu Politika Programi Karari ve Dijital On Yil icin Dijital Hak ve
ilkeler Avrupa Bildirisi gibi belgeler yayimlanmakta, ardindan miinferit diizenleme taslaklari kaleme alinmaktadir.
Dijital alanlarda kanun yapma teknigi acisindan ise 6nem arz eden husus, kamu otoriteleri ile piyasa aktorleri
arasindaki bilgi asimetrisinin dikkate alinmasi ve buradan hareketle emredici regtlasyon teknigi yerine birlikte
regllasyon yontemlerinin tercih edilmesidir. $Soyle ki dijital alanda 6ngoérilen bircok diizenlemede artik risk
temelli bir yaklasim, hesap verilebilirlik ilkesi ile birlikte kaleme alinmakta, hukuka aykir, uyumsuz faaliyette
bulunma riski, bilgi asimetrisi kapsaminda daha avantajli konumda olan aktorlere yikletiimektedir. Bu yaklasim
ozellikle AB Genel Veri Koruma Tuzlgl kapsaminda alinmasi gereken idari ve teknik tedbirler ile Yapay Zeka
Yasa Onerisi cercevesinde olusturulmasi éngériilen kalite ydnetim sistemlerinde gérmek miimkiindir. Ayrica
standartlar, sertifikalar, davranis kurallari gibi yontemlerle hukuk gtivenliginin saglanmasi da uyum masraflarinin
asgari seviyeye indirilmesi de bu yaklasimin bir diger goriinimudur. Bu yaklasimin érnegini Genel Veri Koruma
Tlzugu kapsaminda 6ngorilen standartlar, sertifikalar ve davranis kurallarinda gérmek miumkunddir.

Dizenleme mantigi agisindan 6nem arz eden bir diger husus, diizenlemelerin esnek niteligine iligkindir.
Soyle ki dijital alanda yasanan gelismeler ¢cok hizli oldugu icin her seferinde yeni diizenlemeler yapmak ya da
duzenlemelerin bu degisikliklere adapte edilmesi ihtiyaci hasil olacaktir. Dolayisiyla Birlik dlizenlemelerinde daha
esnek dizenleme yontemleri tercih edilmektedir. Buna 6rnek olarak AB Genel Veri Koruma Tuzugu kapsaminda
veri koruma etki analizi yapilmasi gereken ve gerekmeyen durumlar, beyaz ve kara listeler seklinde AB Komisyonu
tarafindan yayimlanmakta, Dijital Piyasalar Yasasi kapsaminda ¢ok blyuk ¢evrimici platform olarak nitelendirilen
“gatekeeper” olarak anilan gecit bekgileri listeleri yine Komisyon tarafindan yayinlanmakta, Yapay Zeka Yasa
Onerisine gore yiiksek risk arz eden yapay zeka sistemleri de yine Komisyon tarafindan yayimlanmaktadir. Bu
listeleri esnek kilan husus ise, bunlarin Komisyon tarafindan sirekli glincellemeye tabi tutulmasidir. Dolayisiyla
statik bir regilasyon yerine teknolojinin gelisimi ve beraberinde getirdigi ihtiyaclar i1siginda esnek bir reglilasyon
ongorilmektedir.

Dijital haklar 6zelinde ise Avrupa Birligi’nin insan odakl yaklasimi 6nem arz etmektedir. $Soyle ki bitiin teknolojik
gelismeler, ekonomik acidan ciddi bir potansiyel barindirmaktadir. Bununla birlikte s6zkonusu potansiyel, olumsuz
sonuclari da beraberinde getirebilir. Bu kapsamda kanun koyucular yeni teknolojiyi bitiinliyle yasaklamakla riski
tamamen bertaraf edebilmekte, ancak bu teknolojinin barindirdigi bitiin menfaatlerden de mahrum kalmaktadir.
Diger yandan teknolojiye hicbir sekilde miidahale edilmemesi de 6zellikle bireyler agisindan telafisi imkansiz
zararlara sebebiyet verebilecektir. iste bu iki menfaat arasinda bir denge saglamayi amaglayan Birlik mevzuati,
insan odakli bir yaklasimla birey temel hak ve hrriyetlerinin en ust seviyede temin edilmesini amaclamaktadir.

Keza dijital haklar baglaminda bireylere taninan imkanlar acisindan énem arz eden bir diger husus, 6zel olarak
uygulama (“private enforcement”) yaklasimidir. Soyle ki kanunlara uyumu denetleyen kamu kurumlari mevcuttur.
Piyasa aktorlerinin hukuka aykiri faaliyetlerini tespit eden bu kurumlar idari para cezasi 5ngérmekte, bu sayede bu
aktorleri hukuka uyumlu davranmaya zorlamaktadir. Ancak piyasa aktorlerinin hukuka uyumlu davranmaya tesvik
edilmesi noktasinda tek ydntem, idarenin elinde bulundurdugu yaptirimlardan ibaret degildir. Kaldi ki dngortlen
idari para cezalari, ilgili tesebbuslerin hukuka aykiri davranislarindan elde ettikleri gelirlerin kicuk bir kismina
tekabul etmekte, dolayisiyla gercekten caydirici bir etkiye sahip olamamaktadir. Dolayisiyla bu baglamda bireyler
de 6nemli bir konuma sahiptir. Soyle ki bireyler de gerek Birligin baglayici hukuki tasarruflarindan kaynaklanan
haklarinin kullaniimasi kapsaminda, gerekse bilhassa tazminat talepleri cercevesinde tesebbisleri hukuka
uyumlu davranmaya zorlayabilecektir. Bunun icin ise her bir Uye Ulke uygulamasinda islevsel bir mekanizmanin
varhgi sarttir. Bunun dtesinde 6zellikle dijital alanda yasanan ihlaller, cogu zaman bireylerde maddi zararlara yol
acmayacak ya da ¢ok cuizi zararlar s6zkonusu olacaktir. Dolayisiyla daha ¢cok manevi tazminat talepleri giindeme
gelecektir. Ancak manevi tazminatin miktari noktasindaki belirsizlik de bircok bireyin, teknoloji devlerine karsi
yargl yoluna basvurmaktan imtina etmesine sebebiyet vermektedir. Hal bdyle olunca bir taraftan hizli ve kolay
alternatif uyusmazlik ¢6ziimu yollarinin gelistiriimesi &nem arz etmekte, diger taraftan da toplu dava imkanlarinin
tesvik edilmesi 6ngorilmektedir. Bunun somut bir érnegi olarak AB Genel Veri Koruma Tuzligl kapsaminda veri
koruma dernek ve kuruluslarinin toplu dava acma imkanlari dngoérulmektedir.

Ancak Birlik nezdinde yasanan bu gelismeler, elbette sadece olumlu yonlere sahip dedildir. Bilakis 6zellikle
her gegen giin yeni bir dizenlemenin duyurulmasi, dijital alanda faaliyet gosteren piyasa aktérleri agisindan
cok ciddi uyum (compliance) yukumlulikleri ve masraflarini da beraberinde getirmektedir. Dijital alanda faaliyet
gostermek isteyen tesebbiislerin ayni anda birden fazla ulusal mevzuatin yaninda Birlik mevzuatini dikkate almasi
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kaciniimaz olacaktir. “Asiri diizenleme (overregulation)” olarak adlandirilan bu durum, Birlik icerisinde AB Temel
Haklar Sartinin 16. maddesinde de kendisine yer bulan tesebbis hirriyetinin orantisiz sekilde sinirlandirildigi
elestirilerine sebebiyet vermektedir.

Bu dizenlemelerin Uye Ulkelere yansimalari bakimindan ise Ulkelerin ekonomik, sosyo-kiiltirel yaklasimlari
dikkat cekmektedir.

Ornek olarak Almanya’da veri koruma hukuku kéklii bir gecmise sahip oldugu icin veri koruma otoriteleri de bu
tecriibeye dayali olarak aktif bir sekilde faaliyet gostermektedir. Ancak dnemle belirtelim ki bu Ulkede faaliyet
gosteren veri koruma otoriteleri, cogu zaman veri sorumlulari ile isbirligi icerisinde hareket etmekte, bir diger
ifade ile “emredici diizenleme” yaklasimini ancak istisnai durumlarda uygulamaktadir. Ote yandan federe devlet
yapisi sebebiyle her bir eyalet bazinda dikkate alinmasi gereken hususlarin oldugunu da gézden kac¢irmamak
gerekecektir.

Avusturya oérneginde ise 6zellikle Max Schrems tarafindan kurulan veri koruma aktivisti kurulus sayesinde bircok
husus, yiksek yargiya tasinmaktadir. Dolayisiyla her ne kadar niifus ve ekonomik hacim acgisindan Birlik tye
Ulkeleri arasinda daha az 6nem tasiyan bir ulke olsa da, Avusturya uygulamasi sayesinde Genel Veri Koruma
Tuzdgu baglaminda bircok hususun yuksek yargiya tasindigini ve bu sorunlara aciklk getirildigini sdylemek
mumkundur.

Buna karsilik irlanda érneginde baslangictan itibaren diisiik kurumlar vergisi sayesinde teknoloji devlerini kendi
tilkesine cekmeye calisan bir Uye Ulke sézkonusudur. Ozellikle veri koruma hukuku alaninda ilgili iilke otoritesi,
cogu zaman gerekli aksiyonlari almamasi sebebiyle elestirilere maruz kalmistir.

Dolayisiyla her ne kadar mevzuat acisindan bir yeknesaklik sézkonusu olsa da her uye Ulkenin kendi menfaatleri
kapsaminda bir uygulama gelistirmesi de engellenemeyecektir. Bu asamada ise Birlik kurumlarn devreye
girmekte, farkli uygulamalarin dniine ge¢mek adina koordinasyon vazifesi ifa etmektedir.

22



KAYNAKCA

Cekin MS, Berktas AE, Akinci MF, Veri Hukuku (On iki Levha Yayincilik, 2023)

Develioglu HM, 6698 sayili Kisisel Verilerin Korunmasi Kanunu ile Karsilastirmali Olarak Avrupa Birligi Genel Veri
Koruma Tiiziigii uyarinca Kisisel Verilerin Korunmasi Hukuku (On iki Levha Yayincilik, 2017)

Kama Isik S, Avrupa Veri Koruma Hukukuna Anayasal Bir Bakis (On iki Levha Yayincilik, 2019)

Kuner C, Bygrave L A, Docksey C, The EU General Data Protection Regulation (GDPR) A commentary (Oxford
University Press 2020)

Kihling J, Buchner B, Datenschutz-Grundverordnung, Bundesdatenschutzgesetz: DS-GVO / BDSG (Beck, 2024)
Lambert PB, Understanding the New European Data Protection Rules (CRC Press - Taylor & Francis 2018)
Schulze R, Staudenmayer D, EU Digital Law - Article-by-Article Commentary (Nomos Verlagsgesellschaft 2020)
Taeger J, Gabel D, DSGVO BDSG TTDS (Deutscher Fachverlag, 2022)

Voigt P, Bussche A, The EU General Data Protection Regulation (GDPR) A Practical Guide (Springer 2017)




Bu proje Avrupa Birligi tarafindan finanse edilmektedir.

- %
£ %

I TURKIYE VE AB
MALI iSBIRLIGI

TEMEL HAKLAR

Temel Haklar Sektor Koordinasyonunun Guglendirilmesi Proj




